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Esta subserie documental retne
de manera organica los
documentos que evidencian las
acciones del Comité como
organo responsable de asegura
la implementacion de iniciativas
sobre seguridad, privacidad de
la informacién, plan de
contingencia y continuidad
informatica, a través de la
gestién para la asignacion de
recursos; asi como la
implementacion, aplicabilidad y
funcionalidad de las Politicas de
Seguridad de la Informacion y
Privacidad de Datos Personales
en cumplimiento de lo
establecido en la Resolusion
No. 209 de 2023 "Por la cual se
crea el Comité de Seguridad y
Privacidad de la Informacién".
La retencion documental se
empezara a contar a partir de Iz
fecha de la tltima acta
archivada en el expediente
durante la vigencia anual que d
cierre al expediente.

Su disposicién final sera la
conservacion total, dado su
valor histérico, ya que
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constituyen una fuente primaria
para reconstruir la evolucion
institucional en materia de
gobernanza de la informacion,
proteccién de datos personales
y gestion de riesgos
tecnolégicos.

R-CITCD-32
R-CITCD-32.2

MANUALES
Manuales de Gestion
del Sistema de
Gestion de Seguridad
y Privacidad de la
Informacién.

Manual

Comunicacidn oficial
Acta de aprobacién del
Comité de Seguridad y
Privacidad de la
Informacion
Resolucion de
aprobacién,
modificacién y/o
actualizacion.
Publicacion en el portal
institucional

Esta subserie documental
agrupa los documentos
normativos y operativos que
establecen los lineamientos,
procedimientos, roles y
controles para la seguridad y
privacidad de la informacién de
la Universidad. Estos manuales
se elaboran en cumplimiento de
las NTC ISO-IEC 27001 Y
27701, Ley 1581 de 2012, el
Decreto 1377 de 2013 y demas
normativas reglamentarias, con
el objetivo de garantizar la
proteccion de la informacion
institucional y la informacion de
identificacion personal de los
titulares de la informacion.

Los tiempos de retencién
cuentan a partir de que entre er
vigor un nuevo manual.

Su disposicion final sera la
conservacion total, dado su
valor histérico, al permitir
reconstruir las politicas,
estandares y buenas practicas
que guiaron la gestion de
riesgos de seguridad de la
informacion y la defensa de los
derechos fundamentales en
entornos digitales.

R-CITCD-32.3

Manuales de Politicas
de Seguridad y
Privacidad de la
Informacioén

Manual

. VIGENCIA |
10 X
10 X

Esta subserie documental
compila los documentos
oficiales que establecen los
principios, directrices,
compromisos institucionales y
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Comunicacion oficial
Acta de aprobacion del
Comité de Seguridad y
Privacidad de la
Informacidn
Resolucion de
aprobacion,
medificacion y/o
actualizacion.
Publicacién en el portal
institucional
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obligaciones de los estamentos
con el cumplimiento de politicas
en materia de seguridad,
privacidad de la informacién y
proteccion de datos personales.
Estos manuales son elaborados
en cumplimiento de las NTC
ISO-IEC 27001 y 27701, Ley
1581 de 2012, el Decreto 1377
de 2013 y demas normativas
reglamentarias vigentes, y
definen el marco normative
interno para garantizar la
confidencialidad, integridad y
disponibilidad de la informacién
asi como el respeto por los
derechos de los titulares en el
tratamiento de datos personales
dentro de la entidad.

Los tiempos de retencidn
cuentan a partir de que entre er
vigor un nuevo manual.

Su disposicién final sera la
censervacion total, dado su
valor histdrico, al constituirse er
evidencia documental del
compromiso institucional con la
construccion de una cultura
organizacional orientada a la
seguridad de la informacién y el
cumplimiento del régimen legal
proteccidn de datos personales
en Colombia.

R-CITCD-38
R-CITCD-38.25

PLANES

Planes Estratégico de
Seguridad y
Privacidad de la
Informacidn.

Plan

Comunicacién oficial
Acta de aprobacion del
Comité de Seguridad y
Privacidad de la

Esta subserie documental
agrupa los documentos de
planificacion a mediano plazo
que establecen los objetivos,
estrategias, metas y acciones
para garantizar la seguridad y
privacidad de la informacién a
nivel institucional. Estos planes
se desarrollan en cumplimiento
del Decreto 612 de 2018, que

Vigilada Mineducacion
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orienta la integracion de los
planes institucionales y
estratégicos en las entidades
del Estado, y forman parte del
Modelo Integrado de Planeaciéi
y Gestién (MIPG). En una
universidad publica, estos
planes responden a la
necesidad de asegurar los
activos de informacién
relacionados con los procesos
académicos, administrativos,
financieros, de investigacion y
de extensién, promoviendo una
cultura de a seguridad,
privacidad y ciberseguridad de
la informacién.

Los tiempos de retencion
cuentan a partir de que entre er
vigor un nuevo plan.

Su disposicion final sera la
conservacion total, dado su
valor histérico, ya que reflejan Iz
vision institucional sobre la
proteccién de los activos de
infoermacion en el marco de la
transformacion digital y el
cumplimiento de las politicas
publicas en materia de
seguridad de la informacion.

R-CITCD-38.26

Planes Estratégicos
de Tecnologia de la
Informacion.

Plan

Comunicacion oficial
Acta de aprobacion del
Comité de Seguridad y
Privacidad de la
Informacidn
Resolucion de
aprobacion,
modificacion y/o
actualizacion.

Esta subserie documental
comprende los documentos que
formulan la planificacién
estratégica del uso, gestién y
desarrollo de las tecnologias de
la informacién en una
universidad publica. Estos
planes se elaboran en
cumplimiento del Decreto 612
de 2018, que establece
lineamientos para la integracion
de los planes institucionales y
estratégicos en las entidades

Vigilada Mineducacién
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del Estado, y se alinean con el
Modelo Integrado de Planeacior
y Gestion (MIPG). En ellos se
definen los objetivos, iniciativas
proyectos y metas a medianc y
largo plazo orientadas a
fortalecer la infraestructura
tecnolégica, los servicios
digitales, la interoperabilidad, la
innovacién y el soporte a los
procesos académicos,
investigativos, administrativos y
de extensién.

Se establece dicho tiempo de
retencion en aras de poder
responder a todas las
solicitudes de las autoridades
administrativas, judiciales y
entes de control.

Leos tiempos de retencién
cuentan a partir de que entre er
vigor un nuevo plan.

Su disposicion final seré la
conservacion total, dado su
valor histérico, ya que permiten
rastrear la evolucién del enfoqui
institucional hacia el uso
estratégico de las TIC como
herramienta para la
modernizacién y mejora
continua de los servicios
universitarios. Conservar estos
documentos de forma
permanente facilita la
reconstruccion de las
decisiones, prioridades y
avances tecnologicos adoptado
por la universidad en diferentes
periodos, reflejando su
adaptacion a las politicas
nacionales de gobierno digital y
su compromiso con la
transformacion digital del sector
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educativo publico. Asimismo,
constituyen una fuente clave
para el andlisis de la madurez
tecnolégica institucicnal y del
impacto de la tecnologia en el
cumplimiento de la misién
educativa y social de la
universidad.

Con fines de respaldo de la
informacién y preservacion de
los soportes originales en papel
los expedientes a conservarse
totalmente, se deben digitalizar,
aplicando las directrices
definidas en la memoria
descriptiva de las presentes
tablas de retencién documental.
Una vez digitalizados, por
ningun motivo se podra eliminar
los documentos en su soporte
original. Se debera garantizar Iz
conservacion y preservacion de
los documentos en su soporte
original, aplicando los
lineamientos definidos y
aprobados por la entidad en su
Sistema Integrado de
Conservacion.

R-CITCD-38.29 | Planes de
Mantenimiento
Preventivo a Equipos
de computo.

Plan

Publicacian portal
institucional
Comunicacion fisica y/o
electrénico

Informe

Esta subserie documental
agrupa los documentos que
contienen la planificacion,
programacién y lineamientos
técnicos para la realizacién de
actividades de mantenimiento
preventivo en los equipos de
computo institucionales. Este
plan es elaborado con el fin de
garantizar la continuidad
operativa, prolongar la vida Ctil
de los equipos, prevenir fallas y
optimizar los recurscs
tecnoldgicos destinados a
apoyar los procesos

Vigilada Mineducacion
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académicos, administrativos,
investigativos y de extensién en
la universidad.

Esta subserie se da en
desarrollo a la funcion
establecida en el Articulo 16
Literal 8 y 9 del Acuerde No. 05
de 2017.

Los tiempos de retencién
cuentan a partir de que entre er
vigor un nuevo plan.

Su disposicion final sera la
conservacion total, dado su
valor histérico, al evidenciar las
estrategias institucionales
adoptadas para preservary
optimizar la infraestructura
tecnoldgica de la universidad.

R-CITCD-38.30

Planes de Tratamiento
de Riesgos de
Seguridad y
Privacidad de la
Informacion.

Plan

Comunicacién oficial
Acta de aprobacion del
Comité de Seguridad y
Privacidad de la
Informacion

Resolucién de
aprobacion,
modificacion y/o
actualizacion,
Publicacion en el portal
institucional

Esta subserie documental retine
los documentos que identifican,
analizan y definen las acciones
para mitigar, transferir, aceptar «
evitar los riesgos asociados a ls
seguridad y privacidad de la
informacién. Este plan es
elaborado en cumplimiento del
Decreto 612 de 2018, que
establece directrices para la
integracién de los planes
institucionales y estratégicos de
las entidades publicas, y se
enmarcan en los lineamientos
del Modelo Integrado de
Planeacion y Gestion (MIPG).
En una universidad publica,
estos documentos reflejan el
compromisc con la gestién de
riesgos institucionales.

Los tiempos de retencion
cuentan a partir de que entre er
vigor un nuevo plan.

Su disposicion final seré la
conservacion total, dado su

Vigilada Mineducacién
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valor histérico, ya que
documentan el proceso
institucional de gestién de
riesgos de seguridad y
privacidad de la informacién en
un enterno académico y
administrativo cada vez mas
digitalizado. Estos planes son
testimonio de la evolucion en la
cultura organizacional sobre
gestion del riesgo, el
fortalecimiento de capacidades
institucionales en cibersegurida
y la adopcidn de practicas
responsables en el manejo de [
informacién, convirtiéndose en
una fuente clave para la historiz
de la transformacidn digital en I;
educacion publica.

R-CITCD-43
R-CITCD-43.1

PROCESOS

Procesocs de
Actualizacién de
bases de datos y
desarrollos
tecnolégicos
Comunicacién oficial de
solicitud

Comunicacion oficial de
respuesta

Esta subserie documental relne
los registros técnicos, reportes
de cambios, solicitudes y
seguimientos relacionados con
la actualizacién y ajustes
funcionales en sistemas
institucionales como el Sistema
Académico, el Sistema
Administrativo y el Portal
Institucional. Estos documentos
son generados como parte de |z
mejora y mantenimiento
evolutivo de las plataformas
tecnoldgicas que soportan la
operacién académica y
administrativa de la universidad
Esta subserie documental se dz
en desarrollo a la funcién
establecida en el Articulo 16
Literal 10 del Acuerdo No. 059
de 2017.

E! tiempe de retencién se
comenzara a contar a partir del
tltimo documento producido

Vigilada Mineducacion
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durante la vigencia
administrativa y por ende se dé
el cierre administrativo del
expediente. La vigencia
administrativa se da de forma
anual,

Una vez agotado su tiempo de
retencién en el Archive Central,
su disposicion final sera la
eliminacidn, teniendo en
cuenta que la informacion que
contiene posee exclusivamente
un valor administrativo, ya que
documenta actividades de
soporte técnico que son de
caracter operativo y transitorio,
asociadas ala mejora continua
de los sistemas institucionales.
Los expedientes a eliminarse se
les debera aplicar el
procedimiento establecido por e
Area de Gestion Documental.

R-CITCD-43.2 .

Procesos de
Administracién de
Correos Electrénicos
Institucionales.
Comunicacién oficial de
solicitud (electronico)
Creacion cuenta de
correo {electronico)
Comunicacién oficial de
respuesta por correo
electronico o SGD

Esta subserie documental
agrupa los registros y soportes
derivados de la gestién
operativa de las cuentas de
corree electronico institucional
incluye la creacién, activacion,
modificacion, recuperacién de
claves, inactivacion o
eliminacién de cuentas, asi
come la atencién a solicitudes y
trazabilidad de cambios,
garantizando la continuidad y
seguridad de las
comunicaciones oficiales en el
entorno digital institucional.
Esta subserie documental se dz
en desarrollo a la funcién
establecida en el Articulo 16
Literal 1 del Acuerdo No. 059 de
2017.

El tiempo de retencién se

Vigilada Mineducacion
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comenzara a contar a partir del
ultimo documento preducido
durante la vigencia
administrativa y por ende se dé
el cierre administrativo del
expediente.

Una vez agotado su tiempo de
retencion en el Archivo Central,
su disposicidn final sera la
eliminacion, teniendo en
cuenta que la informacién que
contiene posee Unicamente
valores administrativos, ya que
su contenido se limita al registrc
de acciones operativas como la
creacién, modificacion,
recuperacion de contrasefias, e
inactivacion de cuentas de
correo institucional. Estos
documentos cumplen una
funcion de soporte temporal
para la gestién tecnolégica y la
atencion a usuarios, sin generai
evidencia de decisiones
estratégicas ni contener
informacion de relevancia
histérica, legal o contable.

R-CITCD-43.9 | Procesos de Estudios
Técnicos de
Ampliacion de los
Sistemas de
Comunicacién y
Redes

Comunicacion coficial
Estudio técnico
Comunicacion oficial de
respuesta

Esta subserie documental
agrupa los decumentos que
contienen analisis preliminares,
levantamiento de informacioén,
propuestas técnicas y
consideraciones operativas par:
evaluar la viabilidad de
ampliaciones ¢ adecuaciones e
la infraestructura de redes y
comunicaciones de la
universidad. Estos estudios son
realizados con el fin de mejorar
la conectividad, cobertura,
capacidad o seguridad de los
sistemas de informacion
institucional.

Vigilada Mineducacion
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Esta subserie documental se de
en desarrollo a la funcién
establecida en el Articulo 16
Literal 4 del Acuerdo No. 059 de
2017.

Eil tiempo de retencion se
comenzara a contar a partir del
ultimo documento producido
durante la vigencia
administrativa y por ende se dé
el clerre administrativo del
expediente. Una vez agotado st
tiempo de retencion en el
Archivo Central, su disposicior
final sera la eliminacion,
teniendo en cuenta que la
informacién que contiene posee
exclusivamente valores
administrativos, ya gue su
funcion es servir como apoyo
temporal al proceso de toma de
decisiones técnicas sobre la
infraestructura de redes y
comunicaciones.

R-CITCD-47
R-CITCD-47.49

PROGRAMAS
Programas Integrales
de Gestion de Datos
Personales.

Programa
*Comunicacion oficial
*Acta de aprobacién
del Comité de
Seguridad y Privacidad
de la Informacién
Resolucién de
aprobacion,
modificacion y/o
actualizacién.
Publicacién en el portal
institucional

Esta subserie documental
agrupa los documentos que
estructuran y evidencian
politicas, procedimientos y
herramientas disefiadas para
que la Universidad controle la
recoleccion, almacenamiento,
uso y eliminacion de informacié
personal, asegurando el
cumplimiento legal cocmo la Ley
1581 de 2012, Decreto 1377 de
2013 y demas normas
reglamentarias , protegiendo la
privacidad de los titulares y
fortaleciendo la confianza, con
la definicion de roles,
implementacién de controles de
seguridad, gestién de riesgos,
consolidando el compromiso

Vigilada Mineducacion
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institucional con la privacidad y
la seguridad de la informacion.,
Los tiempos de retencién
cuentan a partir de que entre er
vigor un nuevo programa.

Una vez agotado su tiempo de
retencién en el Archivo Central,
su disposicidn final serd la
conservacion total, dado su
valor histérico, ya que
documentan el proceso
mediante el cual la universidad
ha asumido y desarrollado sus
responsabilidades frente a la
proteccion de los derechos de
los titulares de la informacién,
en un contexto de
transformacion digital creciente.

Jefe de la Dependencia

Documental

Responsable del Area de Gestién

Secretario(a) General

Nombre: DIEGO ANDRES CARVAJAL RUIZ

Nombre: LUZ ANGELA ROJAS SALAZAR

Nombre: ALBERTO POLANIA PUENTES

Cargo:Diregies, "

Cargo: Lider

Cargo: Sﬁaﬁr—io—qen?ral
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