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RESOLUCION 018 DE 2026
(30 DE ENERO)

"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacién de
la Universidad Surcolombiana vigencia 2026-2027"

EL RECTOR DE LA UNIVERSIDAD SURCOLOMBIANA
en uso de sus atribuciones legales y reglamentarias, y;

CONSIDERANDO:

Que de conformidad con lo preceptuado en el numeral 2 y 15 del Articulo 31 del Acuerdo
Superior 075 de 1994 - Estatuto General de la Universidad Surcolombiana-, le corresponde
al Rector: “Cumplir y hacer cumplir las normas legales, estatutarias y reglamentarias
vigentes” igualmente, “Suscribir los actos necesarios para el cumplimiento de los objetivos
de la Universidad, ateniéndose a las disposiciones legales vigentes’.

Que, en cumplimiento de su misiéon institucional, la Universidad Surcolombiana debe
impulsar y materializar los cambios que demandan los tiempos modernos, con el fin de
mantener su posicionamiento y liderazgo en la formacién de talento humano al servicio de
la region surcolombiana y del pais, para lo cual requiere fortalecer elementos, herramientas
y sistemas que consoliden su espiritu corporativo y su proyeccion institucional.

Que la Direcciéon de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MIinTIC - ha identificado la necesidad de disefiar e implementar
herramientas, técnicas, modelos y metodologias que apoyen a las entidades publicas en la
formulacién de los Planes Estratégicos de Tecnologias de la Informacion, el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el Plan Estratégico
de Seguridad y Privacidad de la Informaciéon, como referentes del proceso de
Transformacion Digital del Estado.

Que, conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la
Informacion y las Comunicaciones”y de “Masificacion del Gobierno en Linea”, hoy Gobierno
Digital, consagrados en los numerales 1y 8 del articulo 2 de la Ley 1341 de 2009, el Estado
y los agentes del sector de las Tecnologias de la Informacién y las Comunicaciones deberan
colaborar, dentro del marco de sus competencias, para priorizar el acceso y uso de las TIC
en la produccion de bienes y servicios, asi como adoptar las medidas necesarias para
garantizar su maximo aprovechamiento en el desarrollo de las funciones publicas.

Que de acuerdo con el Decreto Unico Reglamentario del Sector de la Funcién Publica, el
Decreto 1083 de 2015 y su modificacién mediante el 1499 de 2017 y el Decreto 612 de
2018 del Departamento Administrativo de la Funcién Publica, los organismos y entidades
de los érdenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben liderar
la gestién estratégica con las TIC mediante la definicién, implementacion, ejecucion,
seguimiento y divulgacion del Plan Estratégico de Seguridad y Privacidad de la Informacion,
el cual debe estar alienado a la estrategia y al modelo integrado de la institucion, teniendo
un enfoque en la generacién de valor publico para habilitar las capacidades y servicios
tecnoldgicos necesarios para impulsar las transformaciones, la eficiencia y la transparencia
del Estado.
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"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacion de
la Universidad Surcolombiana vigencia 2026-2027"

Que de conformidad al Articulo 2.2.22.3.14 del Decreto 1083 de 2015, “Las entidades del
Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion y
Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicario, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio: (...) 12.
Plan de Seguridad y Privacidad de la Informacion (...)”

Que, en cumplimiento de lo dispuesto en la Resolucion 500 de 2021, la entidad establece
una estrategia de seguridad digital que integra principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacion,
teniendo como premisa que dicha estrategia gira en torno a la implementacion del Modelo
de Seguridad y Privacidad de la Informacién — MSPI — definido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Que, en atencién a lo anterior, se hace necesario elaborar y adoptar el Plan Estratégico de
Seguridad y Privacidad de la Informacion — PESI — para la vigencia 2026-2027, de
conformidad con las directrices impartidas por el Gobierno Nacional, a través del
Departamento Administrativo de la Funcién Publica y el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Que el Comité Administrativo de esta Casa de Estudios en sesion ordinaria del 29 de enero
de 2026, segun Acta 001 de la misma fecha, al analizar el proyecto de Resolucion y el
Plan de Seguridad y Privacidad de la Informacion vigencia 2026 de la Universidad
Surcolombiana, decidié aprobarlo.

Que en merito de lo expuesto,

RESUELVE:

ARTICULO 1°. Aprobar y adoptar el Plan Estratégico de Seguridad y Privacidad de la
Informacién — PESI — para la vigencia 2026-2027, el cual hace parte integral del presente
acto administrativo.

ARTICULO 2°. El Plan Estratégico de Seguridad y Privacidad de la Informacién — PESI —
para la vigencia 2026-2027 podra ser objeto de modificaciones durante su ejecucion, de
conformidad con las circunstancias de tiempo, modo y lugar, la disponibilidad de recursos
presupuestales y las necesidades institucionales.

ARTICULO 3°. El Plan Estratégico de Seguridad y Privacidad de la Informacion — PESI -
para la vigencia 2026-2027, adoptado mediante el presente acto administrativo, sera
socializado al interior de la institucién con los diferentes grupos de interés y partes
interesadas de la Universidad Surcolombiana.
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"Por la cual se adopta el Plan Estratégico de Seguridad y Privacidad de la Informacion de
la Universidad Surcolombiana vigencia 2026-2027"

ARTICULO 4°. La presente Resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

Dada en Neiva, a los treinta (30) dias del mes de enero del afo (2026)

RUBEN DARIO VALBUENA VILLARREAL ALB TO POLANIA PUENTES

Rector ; ; Secr/ tario General

f

Proyectd: Martha Liliana Hermosa Trujillo }
Profesional Especializado (E) |
Responsable de seguridad de la Informacién y Oficial de Proteccion de Datos Personales
Lider Sistema Gestion de Seguridad y Privacidad de la Informacién |
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1. INTRODUCCION

El Ministerio de Tecnologias de la Informacidon y las Comunicaciones (MinTIC), desarrollé el Modelo
de Seguridad y Privacidad de la Informacién (MSPI), el cual constituye una herramienta fundamental
para fortalecer la seguridad y la proteccién de la informacién en las organizaciones, integrando las
mejores practicas de la norma ISO/IEC 27001:2022 y cumpliendo con las disposiciones normativas
vigentes en Colombia relacionadas con la seguridad y privacidad de la informacién.

Por lo anterior, y teniendo en cuenta que la Universidad Surcolombiana, dentro de su Plan de
Desarrollo institucional 2025-2034 define la Misién 5.PY.5.6 Fortalecer los sistemas de Gestidn, se
disefia el Plan Estratégico de Seguridad y Privacidad de la Informacién, con el objetivo de definir
principios, lineamientos y controles necesarios para proteger la confidencialidad, integridad,
disponibilidad y privacidad de la informacion, priorizando la implementaciéon de las NTC ISO-IEC
27001 Y 27701 vy los controles requeridos, garantizando un enfoque sistematico basado en el ciclo
de mejora continua PHVA (Planear, Hacer, Verificar y Actuar), reflejando el compromiso institucional
con la implementacion y certificacién de su Sistema de Gestién de Seguridad y privacidad de la
Informacién y un Programa Integral de Gestién de Datos Personales.

2. OBIETIVO

Establecer el marco de principios, lineamientos y controles necesarios para proteger la
confidencialidad, integridad, disponibilidad y privacidad de la informacidon de la Universidad
Surcolombiana, garantizando su manejo seguro durante todo su ciclo de vida y cumpliendo con los
requisitos legales, regulatorios y contractuales aplicables, definidos en el Sistema Gestién de
Seguridad y Privacidad de la Informacién de la Universidad, alineados al Modelo de Seguridad y
Privacidad de la Informacidn (MSPI).

3. ALCANCE

El Plan Estratégico de Seguridad y Privacidad de la Informacién al buscar la implementacién y
certificacidon del Sistema de Gestidon de Seguridad y Privacidad de la Informacién, comparte el
alcance definido dentro de la Politica del Sistema de Gestidn de Seguridad y Privacidad de la
Informacién, donde se indica que se tendran en cuenta todos los procesos de la entidad.

4. MARCO NORMATIVO

® Articulos 15, 20, 23 y 74 del a Constitucidn Politica de Colombia, referente al derecho al habeas
data, al derecho a la intimidad, el derecho a la informacidn, derecho de peticién y derecho de
acceso a la informacidn publica.
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Ley 527 de 1999, "por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones".

Ley 594 de 2000, "por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Ley 1273 de 2009, "por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado de la proteccién de la informacién y de los datos y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones,
entre otras disposiciones".

Ley 1581 de 2012, "por la cual se dictan disposiciones generales para la proteccion de datos
personales".

Ley 1712 de 2014, "por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones".

Ley 1755 de 2015, "por medio de la cual se regula el Derecho Fundamental de Peticién y se
sustituye un titulo del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo".

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde se
encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los
requisitos a desarrollar para cumplir con esta normativa.

Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital”. MINTIC.

Manual de Gobierno Digital — MINTIC.

Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

Resolucién P4042 de 2019. Por medio de la cual se crea, organiza y conforma un grupo interno
de trabajo de seguridad de la Informacion y Proteccion de Datos personales y se asignan
funciones de coordinador a un empleado publico de la Universidad Surcolombiana

Resolucién 086 de 2021 Programa integral de gestion de datos personales

Resolucién 087 de 2021 Politica de privacidad de datos personales

Resolucién 120 de 2023. Por la cual se crea el Grupo de Respuesta a Incidentes de Seguridad y
Privacidad de la Informacidn de la Universidad Surcolombiana

Resolucién 209 de 2023. Por la cual se crea el Comité de Seguridad y Privacidad de la Informacidn
de la Universidad Surcolombiana
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e Resolucion 255 de 2023 Politica y Objetivos del sistema de Gestién de Seguridad y Privacidad de
la Informacion.

5. RESPONSABLES

COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA UNIVERSIDAD: Aprobar los
documentos de Alto Nivel y velar por la implementacion del SGSPI

RECTOR(A) Y VICERRECTOR(A) ADMINISTRATIVO(A): Garantizar los recursos requeridos.

RESPONSABLE DE SEGURIDAD DE LA INFORMACION Y OFICIAL DE PROTECCION DE DATOS
PERSONALES: Coordinar las actividades de implementacién del SGSI y seguimiento al cumplimiento
de actividades del (PESI)

DIRECTOR CENTRO DE INFORMACIéN, TECNOLOGIAS Y CONTROL DOCUMENTAL: Garantizar
analisis de vulnerabilidades de la plataforma tecnolégica y la implementacién de controles de
seguridad de la informacién que minimicen la materializacién de los riesgos y permitan la
continuidad en la prestacion del servicio.

LIDERES DE PROCESOS: Cumplir con las politicas y lineamientos definidos por el Sistema de Gestién
de Seguridad de la Informacion y controles definidos por el Centro de Informacién, Tecnologias y
Control Documental.

6. DEFINICIONES

A continuacidn, se listan los términos que podrian usarse dentro del documento con su respectiva
definicidn.

e Activo de informacién: Todo aquello que tiene valor para la entidad, por lo tanto, debe
protegerse. De acuerdo con la norma ISO/IEC 27001, los activos de informacion se clasifican en:
informacidn, software, activos fisicos, personas, servicios e intangibles como reputacion, imagen
de la entidad, etc.

e Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

e Control: Las politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad y privacidad de la informacidon por debajo del nivel de riesgo
asumido. También utilizado como sindnimo de salvaguarda, como una medida que modifica el
riesgo.

e Disponibilidad: Propiedad de la informacidn de estar accesible y utilizable, cuando lo requiera
una entidad autorizada.

Vigilada Mineducacidn

e Gestion de incidentes de seguridad y privacidad de la informacidon: Proceso estructurado
para detectar, analizar, contener, erradicar y recuperarse de eventos no deseados (incidentes)
gue amenazan la confidencialidad, integridad o disponibilidad de los datos y sistemas de una
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organizacidn, minimizando el impacto negativo y restaurando la normalidad operativa lo mas
rapido posible, protegiendo asi la reputacidn y la confianza del cliente.

¢ Integridad: Propiedad de la informacidn relativa a su exactitud y completitud.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacidn: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

e Plan de continuidad del negocio: Es undocumento estratégico y un conjunto de
procedimientos que detalla cdémo una organizacidn mantendra sus operaciones criticas, se
recuperara y respondera ante interrupciones (desastres, ciberataques, fallos) para minimizar el
impacto, proteger activos y asegurar la entrega de servicios esenciales, garantizando su
supervivencia y reputacion.

e Vulnerabilidad: La vulnerabilidad es una debilidad en un activo de informaciéon (hardware,
software, proceso, personal, ubicacidn fisica) que una amenaza puede explotar para causar dafo
(pérdida de confidencialidad, integridad o disponibilidad). (ISO/IEC 27001)

7. DESARROLLO DEL PLAN

7.1. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

A continuacidn, se detalla el estado actual de avance de la implementacidn del Sistema de Gestion
de Seguridad y privacidad de la Informacién de la Universidad Surcolombiana con base en el
instrumento de evaluacion modelo de seguridad y privacidad de la informacién de MINTIC y los
resultados de desempefio MIPG 2024.

% de Avance % Avance

COMPONENTE (PHVA) CLAUSULAS
Actual Esperado
Contexto de la organizacion 14% 14%
1 0, 0,
Planificacion Liderazgo : 10% 14%
Planificacién 12% 14%
Soporte 10% 14%|
Implementacion Operacion 15% 16%

Evaluacion de Desempefio L, o
Evaluacién del desempefio

10% 14%
Mejora Continua Mejora 9% 14%
TOTAL 80%) 100%

M Neiva - Huila

& www.usco.edu.co 6 (@)
bk NIT: 891180084-2 icontec
Sede Central / Av.Pastrana Borrero - Cra. 1 sower | | sosoen | | 150see

Sede Administrativa / Cra. 5 #23-40
# Sedes Neiva | Pitalito | Garzon | La Plata

EACEREENTRE  OBGER IS5

Vigilada Mineducacidn




ACREDITACION INSTITUCIONAL

| UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Tabla 1. Resumen NTC ISO-IEC 27001:2022

% de Avance | % Avance

COMPONENTE (PHVA CLA LA
Sl ( ) USULAS Actual Esperado
Contexto de la organizacién 14% 14%
Liderazgo 10% 14%
Planificacidn
Planificacién 12% 14%
Soporte 10% 14%
Implementacion Operacion 15% 16%
Evaluacion de Desempefio Evaluacion del desempefio
10% 14%
Mejora Continua Mejora 9% 14%
TOTAL 80% 100%

Tabla 2. Brecha Anexo A I1SO 27001:2022

Seguridad y Privacidad de la Informacion

83
82
81
80
79
78
77
76

NACION UNIVERSIDAD SURCOLOMBIANA
MW Resultado 82,4 78,5

Gréfica 1. Resultados desempefio 2024 MIPG

7.2. Proceso gestion de seguridad y privacidad de la informacion

La Universidad Surcolombiana adopta el Proceso Gestién de Seguridad y Privacidad de a
Informacién como un proceso de nivel estratégico con el objetivo de garantizar continuamente la
seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacién de los
servicios en la Universidad, mediante la definicidon de politicas, procedimientos y lineamientos en
seguridad y privacidad de la informacion.
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Gestion de Calidad - Ficha técnica de indicadores
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Grafica 2 Caracterizacion

7.3 politica y objetivos del sistema gestion de seguridad y privacidad de la informacion de la
universidad surcolombiana

(Adoptados mediante resolucion No 255 del 29 de noviembre de 2023, o aquella que los modifique,
derogue o sustituya)

La Universidad Surcolombiana como institucién de Educacion Superior del orden nacional,
establece que la informacidn es un activo vital para el desarrollo de las actividades misionales,
motivo por el cual, estd comprometida a proteger los activos de informacion y la informacion de
identificacion personal en sus roles de controlador y procesador de la misma, orientando sus
esfuerzos a la preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

Como pilares fundamentales del sistema de gestidon de seguridad y privacidad de la informacién y
lineamientos de ciberseguridad, las directivas de la Universidad promoveran la gestidn por procesos
y la gestion de riesgos, a través de la creacion de cultura y toma de conciencia en funcionarios,
administrativos, estudiantes, docentes, contratistas y/o terceros que hagan uso de los activos de
informacién de la Universidad.

Esta politica apoya y complementa el Plan de Desarrollo Institucional, Plan Estratégico de
Tecnologias de la Informacidon y las comunicaciones, la adopcion de buenas practicas del Modelo
Integrado de Planeacion y Gestion-MIPG y otros lineamientos de seguridad y privacidad de la
informacidn, al igual que el cumplimiento legal y normativo.

Las politicas de seguridad y privacidad de la informacion, brindan orientacion y soporte, y son de

obligatorio cumplimiento por parte de cada uno de los funcionarios administrativos, estudiantes,
docentes, contratistas y/o terceros que tengan acceso a los activos de informacion de la
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Los controles establecidos en las politicas y en el sistema de gestion de seguridad y privacidad de la
informacidn, se fundamentan y tienen como propdsito el cumplimiento de los requisitos legales,
reglamentarios, institucionales y contractuales asi como la mejora continua de nuestros procesos.

La Universidad Surcolombiana, plantea para el desarrollo de esta politica, los siguientes objetivos
del sistema de gestion de seguridad y privacidad de la informacion:

e Implementar y obtener la certificacion del Sistema de Gestion de Seguridad de la informacidn a
través de las politicas, procedimientos y controles en materia de seguridad de la informacion,
que permitan el cumplimiento de los objetivos institucionales.

e Implementar y obtener la certificacién del Sistema de Gestion de privacidad de la informacidn a
través de las politicas, procedimientos y controles en materia de privacidad de la informacién,
gue permitan el cumplimiento de los objetivos institucionales.

e Propiciar la cultura de la seguridad y privacidad de la informacidn a través de la toma de
conciencia en funcionarios administrativos, estudiantes, docentes, contratistas y/o terceros que
hagan uso de la informacidn y otros activos asociados de la Institucion.

e Optimizar la infraestructura tecnoldgica para asegurar la confidencialidad, integridad vy
disponibilidad de la informacién por medio de la identificacion de mejoras, monitoreo vy
seguimiento de los activos, tipo instalaciones de procesamiento de informacion.

e Gestionar los riesgos de seguridad, privacidad y ciberseguridad de la informacién, pertinentes a
las partes interesadas, a través de la implementacién de las opciones de tratamiento y los
controles aplicables.

e Gestionar las debilidades, eventos e incidentes de seguridad y las violaciones de la informacién
de identificacion personal que afecten la confidencialidad, integridad disponibilidad mediante el
analisis de eventos, la recoleccién de la evidencia, implementacion de las acciones necesarias y
el aprendizaje de las lecciones para prevenir

e incidentes futuros.

e Mejorar el desempefio del sistema de gestion de seguridad y privacidad de la Informacion por
medio del aumento de la eficacia de los controles de seguridad y privacidad de la informacion.

7.4 alcance del sistema gestion seguridad y privacidad de la informacion

El alcance para la certificacidén en las normas NTC ISO IEC 27001 y NTC ISO IEC 27701 es: “Gestion
de seguridad y privacidad de la informacién para la prestacién de servicios de disefio, formacion,
investigacion y proyeccidn social y proyectos especiales en educacion superior a través de
programas de pregrado y posgrado ofrecidos en las instalaciones de la Universidad Surcolombiana
en la sede de Neiva”. Se excluyen de la certificacion las sedes de Pitalito, Garzén y La Plata.

Vigilada Mineducacidn

La inclusiény la exclusion de los controles del anexo A de lanorma NTC ISO IEC 27001 y los controles
de los anexos A y B de la norma NTC ISO IEC 27701 se encuentran documentados con sus
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justificaciones en el documento ES-GSI-DA-06 DECLARACION DE APLICABILIDAD del Sistema de
Gestion de Seguridad y Privacidad de la Informacion.

8. MATRIZ OPERATIVA Y DE ALINEACION ESTRATEGICA

Se adjunta documento Excel

9. RECURSOS

Con base en los proyectos definidos para implementar las estrategias contempladas en la iniciativa
de Fortalecimiento de las capacidades institucionales para la seguridad y privacidad de la
informacion se presenta el presupuesto aproximado:

ACTIVIDADES Vigencia 2026

Fortalecimiento del Sistema de gestidn de seguridad y privacidad de la $490.000.000
informacién.

Fortalecimiento del plan de Continuidad de la operacién de los servicios $700.000.000
de la Universidad

Implementaciéon del Programa Integral de Gestidn de Datos Personales S0
Fortalecimiento estrategias cambio, cultura y apropiacion del Sistema $130.000.000
Gestidn Seguridad y Privacidad de la Informacion

Total $620.000.000

Tabla 3. Recursos

10. SEGUIMIENTO Y MEDICION DEL PLAN
El seguimiento del Plan estratégico de seguridad y privacidad de la informacién se realizara de

acuerdo a los indicadores definidos por el SGSPI e indicadores de seguridad y privacidad de la
informacidn del proceso de Gestion de Informacidn, Tecnologias y Control Documental

11. INDICADOR GENERAL

El indicador general serda la certificacion del Sistema de Gestion de Seguridad y Privacidad de la
Informacidén de la Universidad Surcolombiana bajo las NTC ISO/IEC 27001 Y 27701.

Vigilada Mineducacidn

Nombre del Indicador: indice de Conformidad Normativa Integral (ICNI)
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ICNI= controles implementados (27001) + Requisitos de privacidad cumplidos/ Total de Controles
Aplicables (ambas normas)

12. ESTRATEGIAS Y MODELO DE OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION. INICIATIVA: FORTALECIMIENTO DE LAS
CAPACIDADES INSTITUCIONALES PARA LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Universidad establecerd una estrategia en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestiéon de la seguridad y
privacidad de la informacién, teniendo como premisa que dicha estrategia gira entorno a la
implementaciéon del Sistema de Gestién de seguridad y privacidad de la Informacién de la
Universidad Surcolombiana, la gestion de riesgos y la gestion de incidentes de seguridad y privacidad
de la informacion.

Por esta razon, la Universidad define las siguientes cuatro (4) estrategias especificas, que permitiran
establecer en su conjunto el modelo de operacion del Sistema de Gestidn de Seguridad y Privacidad
de la informacion.

2. Fortalecimiento del
Plan de Continuidad
de la operacion de los
servicios de la
Universidad

3. Implemetacion del
Programa Integral de
Gestién de Datos
Personales

4. Fortalecimiento
1. Fortalecimiento del estrategias cambio
Sistema de Gestion de culturay apropiacion
Seguridad y del Sistema Gestion
Privacidad de la INICIATIVA: Seguridad y
informacién ’ Privacidad de la
Fortalecimiento de Informacion
las capacidades
institucionales para
la Seguridad y
Privacidad de la
Informacion

Grafica 3. Estrategias especificas de seguridad digital

12.1 portafolio de proyectos / actividades:

Para cada estrategia especifica, la Universidad Surcolombiana define los siguientes proyectos y
productos esperados, que tienen como objetivo lograr la implementacion y mejoramiento continuo
del Sistema de Gestidn de Seguridad y Privacidad de la Informacidn (SGSPI):
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Proyecto

Fortalecimien
to del Sistema
de gestién de
seguridad y
privacidad de
la
informacion.

Fortalecimien
to del plan de
Continuidad
dela
operacion de
los servicios
dela
Universidad

Actividades

Elaborar toda la documentacion del
SGSPI e implementacion de controles
necesarios seglin requerimientos de
las normas 27001y 27701

Indicador

Documentacién aprobaday

publicada

Declaraciones de
Aplicabilidad de las NTC ISO -
IEC27001Y 27701
socializadas y aprobadas para
el proceso de certificacion

Apoyar en la consolidacion de activos
de informacidn, con relacién a la
responsabilidad de las funciones del
Responsable de Seguridad de la
informacidn y Oficial de Proteccién de
Datos personales.

Matriz de activos de
informacidn actualizada y
publicada.

Realizar el seguimiento al
cumplimiento de los objetivos
definidos para el plan de tratamiento
de riesgos y a la ejecucion de los
controles definidos en los mapas de
riesgos del SGSPI

Porcentaje de cumplimiento
del plan de tratamiento de
riesgos de seguridad y
privacidad de la informacion.

Realizar la reunién de analisis del
reporte de eventos e incidentes de
seguridad y privacidad de la
informacidn (en caso que se
presenten) en coordinacion con el
Grupo de Respuesta a Incidentes de
seguridad y privacidad de la
informacion.

Porcentaje de eventos e
incidentes de Seguridad y
Privacidad de la Informacién
monitoreados.

Realizar el diagndstico de estado
frente a los lineamientos vy
documentacion del Plan de
Continuidad de la Operacion (BCP) en
los Procesos de la universidad

Realizar reuniones de trabajo
conjuntas con los procesos
priorizados con el fin de orientar la
aplicacion y disefio del Plan
Continuidad de la Operacion (BCP).

Realizar reuniones de trabajo
conjuntas con los procesos
priorizados con el fin de orientar la

Porcentaje de avance en la
documentacion y apropiacion
del Plan de Continuidad de la
Operacién (BCP) en los
Procesos.
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aplicacion y disefio del Plan
Continuidad de la Operacion (BCP)

Realizar un simulacro de aplicabilidad
del Plan de Continuidad de las
Operacién (BCP), atendiendo el
alcance y programacion realizada de
acuerdo con los procesos priorizados

Realizar el reporte de las Bases de

Implementaci . } Numero de constancias
p, Datos de la Universidad . .
on del . . emitidas por el Registro
Programa surcolombiana ante el Registro Nacional de Bases de Datos
& Nacional de Bases de Datos de la SIC
Integral de - —
> Realizar seguimiento al Programa Programa Integral de
Gestion de . .
Datos Integral al Proteccion de Datos Proteccién de Datos
Personales. Personales implementado y
Personales

con seguimiento

Informacidn

Implementar el Programa de Toma de

Fortalecimien | conciencia, cambio y Cultura de
to estrategias | Seguridad y Privacidad de |la
cambio Informacion.
culturay Realizar el informe de andlisis de los . .
. [ g ., Nivel de apropiacion
apropiacion | resultados obtenidos de evaluacion [ .
i . institucional en Seguridad vy
del Sistema | del conocimiento de Cultura en .. -
. . o Privacidad de la Informacién
Gestion Seguridad y Privacidad de la
Seguridad y | Informacion
Privacidad de
la

Tabla 4. Portafolio de proyectos/actividades

12.2 Plan de implementacion del modelo de seguridad y privacidad de la informacion

Lineas

‘. Gestion
Estratégicas

Evidencia

Actividades = Responsable

Fechas Programacion

Tareas

Fecha
Final

Fecha
Inicio

eEaborar, Responsable
e revisar, de Seguridad S
Fortalecimien . . ‘G
Documentacié | actualizary dela @
to del Modelo . . - s
Gestion de n Sistema aprobar por | informaciény Documentacién 3
) Gestidon de parte del Oficial de 05/01/202 | 30/07/202 | &
Seguridad y . ) L aprobaday s
o Seguridad y Comité de Proteccién de . 6 6
Privacidad de o . publicada s
la Privacidad de | Seguridady Datos B
.. | laInformacion | Privacidad de | personales — oo
Informacién . >
la Contratistas
Informacién del SGSPI-
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Gestion Actividades = Responsable Bl LEIED
Fecha Fecha
Inicio Final
dela Lider SGSPI-
Universidad Equipo del
Surcolombian | SGSPI -Lideres
a a la politica | de Procesos
y objetivos
del SGSI, y
demas
documentaci
on requerida
por el SGSPI
Matriz de
Apoyar en la inventario
identificacion, activos de
clasificacion, informacion ES
valoraciony GSPI MR 05
rotulado de MATRIZ DE
activos de los INVENTARIO DE
activos de . Sble ACTIVOS DE J.A 20/0;/202 30/02/202
informacioén, | INFORMACION
de Seguridad .
de acuerdo de la actualizada y
con los . ., enviada para
lineamientos mfor.rrfauon Y| validacién a los
. Oficial de
definidos por N, procesos
el SGSPI " % correspondient
Activos de Datos »
Informacién persona.les - Matriz de
Contratistas . .
del SGSPI — mvgntano
, Lider sGgpl- | 2ctivosde
Realizar e, Equipo del informacidn ES
seguimiento a SGSP| -Lideres GSPI MR 05
la Publicacion de Procesos MATRIZ DE
de la Matriz INVENTARIO DE | 02/02/202 | 30/05/202
de inventario ACTIVOS DE LA 6 6
de Activos de INFORMACION
Informacién actualizaday
actualizada validada por los
procesos
correspondient
es
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Fechas Programacion

Lm?a? Gestion Actividades = Responsable Bl LEIED
EStrateglcaS Fecha Fecha
Inicio Final
Asesorar
frente a las
i;:;;:;g:gg; Solicitudes de
. identificacién, | 02/02/20 | 30/05/202
clasificacidn, e,
- clasificacién y 26 6
valoraciony valoracion
rotulado de
Activos de
Informacioén
Identificacion
de Riesgos de Correos
Seguridad y electrénicos 02/02/20 | 30/05/202
Privacidad de Mapas de 26 6
la riesgos
Informacion,
Aceptacion de o
p. electrénico y/o | 02/03/20 | 30/05/202
Riesgos
e Responsable acta de 26 6
Identificados | .,
de Seguridad aprobacion
T\, 2" Mapasde | ) 102/20 | 30/05/202
Publicacién | informaciony riesgos 26 6
Oficial de publicados
Riesgos de Protecciéon de | Seguimiento
Seguridad y Sesuimiento Datos gestion de
privacidad de ilan de personales — riesgos SGSPI | 20/02/202 | 20/12/20
la Informacién Tratamiento Contratistas ES GSPI MR 06 6 26
del SGSPI - MATRIZ
Lider SGSPI- RIESGOS SGSPI
Equipo del Correos
Plan de SGSPI -Lideres | electrdnicos
] ; de Procesos y/o actas de 20/02/20 | 20/12/20
Mejoramient L.
o reunion, 26 26
Documentacién
actualizada
Correos S
;. (]
Monitoreo y electronicos |, 02720 | 20/12/20 | &
Revisién ES GSPI MR 06 26 26 5t
MATRIZ k=
RIESGOS SGSPI =
]
L
oo
=
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Gestion

Incidentes de
Seguridad y
Privacidad de
la Informacién
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Actividades

Revision y
ajuste de ser
necesario de

la politica,
procedimient

oy reporte de

Gestion de
incidentes de
seguridad y
privacidad de

la
informacion
dela
informacion

Publicary
Socializar el
procedimient
o actualizado
de incidentes
de seguridad
y privacidad
dela
informacién
de ser
requerido

Realizar
informe
gerencial de
los ataques
incidentes de
Seguridad y
Privacidad de
la
Informacién
recibidos en
la Universidad

Socializar los
boletines
informativos
de seguridad
Digital
reportados
por el

Responsable

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccién de
Datos
personales —
Lider SGSPI-
Equipo del
SGSPI -Grupo
de Respuesta a
incidentes de
Seguridad y
privacidad de
la informacion

Evidencia

correos
electrdnicos,
listados de
asistencia a
reuniones de
trabajo

Fechas Programacion

Tareas

Fecha
Inicio

20/01/202
6

Fecha
Final

30/01/20
26

Documentacion
actualizada en
el SGC

02/02/20
26

27/02/202
6

Presentaciény
Acta Grupo de
Respuesta a
incidentes de
Seguridad y
Privacidad de la
Informacidn

05/01/202
6

30/12/202
6

Correos
electrénicos o
listas de
asistencia

02/02/202
6

18/12/20
26
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Fechas Programacion
Lineas LETGES

Fecha Fecha

Gestidn Actividades  Responsable ~ Evidencia

Estratégicas
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ColCERT

Inicio

Final

Gestionar los ES-GSPI-PR-01
incidentes y/o GESTION DE
ataques dye EVENTOS E
Se uqridad de INCIDENTES DE | 05/01/202 | 30/12/20
g Ia SEGURIDAD Y 6 26
., PRIVACIDAD DE
Informacion
identificados LA ,
INFORMACION
Seguimiento
reporte
lecciones
' aprendidas
segzierililé?\;o a e 003
REPORTE DE
los informes © 05/01/202 | 30/12/20
de eventos B 0% Y/0 6 26
asociados a INCIDENTES DE
SGSP| SEGURIDAD
Y/O
PRIVACIDAD DE
LA
INFORMACION
A
.po.y.alr la Actas de
definicion de .
los Reuniones con
. . el Director,
lineamientos, .
SEaniemos Responsable grupo interno
Y| de Seguridad de seguridad 02/02/20 | 2702/2026
el alcance
dela dela 26
para la . ., . .
o informaciény | informaciény
. realizacion de .- .,
Seguimiento a Oficial de protecciéon de
. pruebas de .,
vulnerabilidad e Proteccion de datos
vulnerabilida
es des Datos personalesy
Realizar personales — funcionarios
seauimiento a Lider del del Centro de
Iogs informes SGSPI-Director | Informacion,
de CITCD Tecnologiasy | 02/02/20 |27/02/202
. Control 26 6
vulnerabilida
des asociados Documental
(CITCD)
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Estratégicas

M Neiva - Huila

@ www.usco.edu.co
b NIT: 891180084-2

UNIVERSIDAD

3 J| SURCOLOMBIANA

Gestion

Actividades

Apoyar la

Definiciéon de
mecanismos
para el
Andlisis de
Vulnerabilida
des y/o
Pentest

Apoyar en la
ejecucién de
las pruebas
de
vulnerabilida
des y/o
pentest

Apoyar el
seguimiento
al plan de
remediacion
de acuerdo
con las
vulnerabilida
des
identificadas

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD
MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Responsable

Evidencia

Documentacién
contractual o
mecanismos

definidos

Fechas Programacion

Tareas

Fecha

Inicio

02/02/20
26

Fecha

Final

27/02/202
6

Informe
Ejecucion
Pruebas

02/02/20
26

30/06/202
6

Seguimiento
Remediacion
vulnerabilidade
S

02/02/20
26

30/12/202
6

Documentacié
ny registro

Revisién de la
documentaci
6n asociada al
Sistema de
Gestion de
Seguridad y
Privacidad de
la
Informacion
(Manual
Politicas,
Resolucidn,
lineamientos,
etc.) e
identificacion
de
necesidades
de
actualizacion

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccién de
Datos
personales —
Lider del SGSPI

Documentos
actualizados en
el SGC

05/01/202
6

30/12/202
6
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ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD
MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

UNIVERSIDAD

SURCOLOMBIANA

Fechas Programacion

Lineas Evidencia Tareas

Gestion Actividades = Responsable

Estratégicas

Fortalecimien
to del plan de
Continuidad
dela
operacion de
los servicios
de la entidad

Revisary
alinear la
documentaci
6n del SGSPI
dela
Universidad al
MSPI, de
acuerdo con
la
Normatividad
vigente

Matriz de
Requisitos
Legales de
Seguridad de
la
Informacién

Fecha
Inicio

05/01/202
6

Fecha
Final

30/12/202
6

05/01/202
6

30/12/202
6

Continuidad
del Negocio

Asesorar la
estructuracio
n del
Documento
Plan de
Continuidad
del Negocio

Definicion del
plan de
pruebas Plan
de
Continuidad

Actualizacidn
del Manual
de Analisis de
Riesgos - RIA

Documentaci
on del
Manual Plan
de
continuidad
dela
Operacion -
BCP

Apoyar en la
ejecucion del

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccién de
Datos
personales —
Lider del
SGSPI- Director
CITCD

Documento
aprobado por
el Comité de

Seguridad y

Privacidad de la

Informacién

05/01/202
6

20/01/202
6

Plan de
pruebas de las
de continuidad

disefiado

02/02/202
6

30/03/202
6

Documento
actualizado en
SGC

02/02/20
26

30/12/202
6

02/02/20
26

30/12/202
6

Actas de
reuniones

02/02/20
26

30/12/202
6
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UNIVERSIDAD

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

| SURCOLOMBIANA  MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Fechas Programacion

Lm?a? Gestion Actividades = Responsable | Beends | LEIED
EStrateglcaS Fecha Fecha
Inicio Final
Plan de trabajo
Recuperacién realizadas
de Desastres conjuntamente
conelCITCDy
demas
procesos
Memorando
Proceso de firmado y
identificacion enviado por
y capacitacién Responsable de
funcionarios y Seguridad de la | 20/01/202 | 30/12/202
contratistas informaciény 6 6
imol taci que manejan | Responsable Oficial de
mp'emen act datos de Seguridad | Proteccion de
6n del
personales dela Datos
Programa ; ié
Datos informacidény personales
Integral de ¥, -
Gestion de Personales Revisién de Oficial de
bases de Proteccién de Correos 05/01/202 | 30/03/20
Datos .l
datos Datos electrénicos 6 26
Personales
reportadas personales
Registroy
actualizacion Certificado del
de las bases registro de BD | 05/01/202 | 30/03/20
de datos en la que expide la 6 26
plataforma SIC
RNBD
Elaborar el
Programa de
Toma de
- Plan de s —
Fortalecimien . conciencia,
Cambioy .
to de las cambio y Responsable
. Cultura de .
estrategias de Seguridad Cultura de de Seguridad
Cambio, pri g dad c\i/ Seguridad y dela Documentacién | 05/01/20 30/01/202
Culturay rivacidad @€ | privacidad de informaciény | actualizada en 26
o la . 6
Apropiacion L la Oficial de SGC
) Informacion, L .,
del Sistema Seguridad Informacién, | Proteccidon de
de Gestion de Dig ] Seguridad Datos
Seguridad de Confinuic}lad Digital y personales —
la Continuidad Lider SGSPI
., dela
Informacion. ., dela
Operacion .
Operacion
Ejecutar el Correo 30/12/202
Programa de electrénico, |20/01/202 6
M Neiva - Huila
@ www.usco.edu.co 20
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UNIVERSIDAD

Lineas ..
Gestion

Estratégicas

Actividades

Toma de
conciencia,
cambio y
Cultura de
Seguridad y
Privacidad de
la
Informacidn,
Seguridad
Digital y
Continuidad
dela
Operacién
(charlas,
plegables,
pendones,
letreros en las
dependencias

I)

Analizar
resultados de
la ejecucion
del Programa
de Toma de
conciencia,
cambio y
Cultura de
Seguridad y
Privacidad de
la
Informacidn,
Seguridad
Digital y
Continuidad
dela
Operacién

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD
| SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Responsable

Evidencia

Listados de

asistencia,
evaluaciones

Fechas

Fecha
Inicio

Programacion
Tareas

Fecha
Final

Indicadores del
SGSPI

20/01/20

26

30/12/202
6

Desarrollo
Transversal

Planeaciény
seguimiento

Seguimiento y
reporte del
estado de las
Acciones
Correctivas,
correcciones

y

Responsable
de Seguridad
dela
informaciény
Oficial de
Proteccién de
Datos

Correos
electronicos

20/01/202

6

30/12/202
6
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ACREDITACION INSTITUCIONAL

| UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Fechas Programacion

Lineas
Estratégicas

Tareas
Fecha Fecha

Gestién Actividades  Responsable Evidencia

Inicio

Final

M Neiva - Huila
@ www.usco.edu.co
b NIT: 891180084-2
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Sede Administrativa / Cra. 5 #23-40
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Oportunidade | personales —
s de Mejora Lider SGSPI
Medicidn
indicadores ES
Provisién de GSPI MR 08
informacion MATRIZ DE
sobre el SEGUIMIENTO
avance de MEDICION
cumplimiento ANALISIS,Y 20/22/20 30/12/202
de los EVALUACION y
indicadores EV CALFO 04
de medicién FICHA TECNICA
del SGSPI DE
INDICADORES
DE GESTION
Actualizar el
documento
de
autodiagnosti
codela Documento de
Universidad diagndstico de
enla MinTIC para 01/02/202 30/02/202
implementaci Medicion del
6n de MSPI
Seguridad y
Privacidad de
la
Informacién
Revisidn de . Co.rreos,
citaciones de
los controles -
de la norma Seilc‘::;zr:"' 01/06/202 | 30/12/202
150 27001y reuniones con 6 6
27701
los procesos
Formacién Auditores
auditores formados
internos en Resultado de
Seguridad de los ejercicios de 20/061/202 30/12/202
la auditorias
Informaciény realizados y
Auditoria Certificacién
22
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ACREDITACION INSTITUCIONAL

| UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

Res. MEN Mo. D0ODZZ dul 11 Ene 2023

Fechas Programacion

Lm?a? Gestion Actividades = Responsable | Cucbielm ] wEmEs |
Estratégicas Fecha Fecha
Inicio Final
Internay
Externa

Tabla 5. Plan de implementacién del modelo de seguridad y privacidad de la informacion

13. APROBACION

El presente documento fue sustentado ante el Comité Administrativo de la Universidad con el
objetivo de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO REVISO APROBO

Nombre: MARTHA LILIANA HERMOSA
TRUJILLO

Cargo: Profesional Especializado.
Responsable Seguridad de la Informacion

y Oficial de Proteccién de Datos Nombre: MARTHA
Personales LILIANA HERMOSA
TRUIJILLO

Coordinadora Sistema de Gestion de
Seguridad y Privacidad de la Informacién | Cargo: Profesional
Especializado.
Responsable Seguridad
Nombre: NANCY CATHERINE MOLINA de la Informaciény
SANCHEZ Oficial de Proteccién de
Datos Personales

Comité Administrativo
Universidad
Surcolombiana

Cargo: Profesional Especializado.

Profesional de apoyo al Sistema de Coordinadora Sistema de
Gestion de Seguridad y Privacidad de la Gestion de Seguridad y
Informacién Privacidad de la

Informacién
Nombre: ISABEL CRISTINA CLEVES
RODRIGUEZ

Cargo: Contratista. Profesional de apoyo
Sistema de Gestion de Seguridad y
Privacidad de la Informacién
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ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
MARTHA LILIANA HERMOSA TRUJILLO
VIGENCIA: 2026

UNIVERSIDAD

SURCOLOMBIANA

MATRIZ OPERATIVA ALINEACION ESTRATEGICA

PRESUPUESTO

FECHA DE

FECHA DE

ELA ACTIVIDAD SE

ACTIVIDAD PLAN ETAPAS ESTIMADO RESPONSABLE (S) RESULTADO ESPERADO INICIO FINALIZACION ASOCIA DIRECTAMENTE MISION ACCION UNIDAD DE MEDIDA
AL PDI 2025- -2034?
Contratacién personal de
prestacion de servicios para M5.PY 5:
elaborar, revisar, actualizar y I
I L R Modernizacion,
Documentacion Sistema|aprobar por parte del Comité de B . M5 Modernizacién .
Gestion de Seguridad y |Seguridad y Privacidad de la Lider SGSPI-Equipo del Documentacién aprobada Tecnoldgica automatizacion e M5.PY.5.6: Fortalecer
on de Seq y |>equnidacy ad de 260.000.000 | SGSPI-Lideres de - P Y| os/01/2026 30/07/2026  |SI giea, Integracién de los SRR 9
Privacidad de la Informacién de la Universidad publicada Transformacion Digital E . los sistemas de gestion 2
- . o Procesos o sistemas de Implementacion
Informacién Surcolombiana a la politica y Infraestructura Fisica informacion v gestion del Sist d
objetivos del SGSI, y demés umversnanay 9 €l _"S ema de
documentacion requerida por el Gestion
SGSPI Documental
Apoyar en la identificacion, MS.PY.5: .
T L L o Modernizacion,
clasificacion, valoracion y rotulado M5 Modernizacién automatizacion e .,
de activos de los activos de . Tecnoldgica, . MS5.PY.5.6: Fortalecer | Implementacion
informacion, de acuerdo con los ° Matriz de inventario activos Sl Transformacion Digital E Integracién de los los sistemas de gestion |del Sistema de
Iineamiemoé definidos por el de informacién ES GSPI Infraestructura Fisica sistemas de i6
sGsPl MR 05 MATRIZ DE informacién y gestion Gestion
INVENTARIO DE ACTIVOS universitaria Documental
DE LA INFORMAGION 20/01/2026 30/05/2026 TSPV
Reali o | actualizada y enviada para M5 Modemizacit Modernizacién.
ealizar e, seguimiento a la Lider SGSPI-E lidacion a | odernizacion .
; e ( -Equipo del| validacion a los procesos L automatizacion e . Implementacion
Activos de Informacion .Publlcac.lon de Ia. Matriz de - SGSPI-Lideres de correspondientes Sl Tecnologlca,. PR Integracion de los MS'EY'S'G' Fonalece_rl pe. entaciol
inventario de Activos de Procesos Transformacion Digital E sistemas de los sistemas de gestion |del Sistema de
Informacién actualizada Infraestructura Fisica . ” Gestién
informacion y gestion
universitaria Documental
M5.PY.5:
Asesorar frente a las necesidades Solicitudes de M5 Modernizacién glﬁg:;:iz;:é%; e |
identificacio ificacio 6gi : Implementacion
identificacién, clasificacién, . identificacion, clasificacion | 02/02/2026 |  30/05/2026  |si Tecnologica, Integracion de los MS.PY.5.6: Fortalecer plel
valoracién y rotulado de Activos o Transformacion Digital E | _. los sistemas de gestion [del Sistema de
de Informacion y valoracién Infraestructura Fisica sistemas de i
informacion y gestion Gestion
universitaria Documental
M5.PY.5:
o Modernizacion,
Identificacion de Riesgos de MS Modernizacién automatizacion e I
6nicos- 6gi : Implementacion
Seguridad y Privacidad de la - g:’rzzgs:'em’”'c"s Mapas| 0210212026 30/05/2026  |S ;re::sf’f';?:;acmn bigital £ |tegracion de los rg:::{:ﬁ;ggmzzgn delp Sistema de
Informacion 9 Infraestructura Fisi?:a sistemas de g L
informacion y gestion Gestion
universitaria Documental
M5.PY.5:
N Modernizacion,
M5 Modernizacién automatizacion e .,
Aceptacion de Riesgos Correos electrénicos y/o Tecnoldgica, o M5.PY.5.6: Fortalecer | IMmplementacion
. - ) 02/03/2026 30/05/2026 SI (PR Integracion de los . - .
Identificados acta de aprobacion Transformacién Digital E sistemas de los sistemas de gestion |del Sistema de
Infraestructura Fisica informacion y gestién Gestion
universitaria Documental
MS5.PY.5:
M5 Modernizacién Modemizacion,
Lider SGSPI-Equipo del . . automatizacion e | i6
. : mplementacion
Publicacion .| sGsPI-Lideres de | Mapas de riesgos 02102/2026 | 30/05/2026 |l Tecnolgica, Integracion de los MS.PY.5.6: Fortalecer piel
publicados Transformacion Digital E | _. los sistemas de gestion |del Sistema de
Procesos . sistemas de
Infraestructura Fisica N » » Gestion
Riesgos de Seguridad y informacion y gestion
A universitaria Documental
privacidad de la -
Informacién msapy'?" ”
Seguimiento gestion de M5 Modernizacion o erm;augﬁ,
Sequimi Plan de T . riesgos SGSPI 20/02/2026 20/12/2026 sl Tecnoldgica, Iaulomal!%ac&onle M5.PY.5.6: Fortalecer | IMmplementacion
eguimiento Plan de Tratamiento ° ES GSPI MR 06 MATRIZ Transformacion Digital E qlegracmn e los los sistemas de gestion |del Sistema de
RIESGOS SGSPI Infraestructura Fisica |0 Somas de 6
informacién y gestion Gestion
universitaria Documental




ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
MARTHA LILIANA HERMOSA TRUJILLO

UNIVERSIDAD

SURCOLOMBIANA

MATRIZ OPERATIVA

PRESUPUESTO

VIGENCIA: 2026

FECHA DE

FECHA DE

ELA ACTIVIDAD SE

ALINEACION ESTRATEGICA

ACTIVIDAD PLAN ETAPAS ESTIMADO RESPONSABLE (S) RESULTADO ESPERADO INICIO FINALIZACION ASOCIA DIRECTAMENTE MISION PROYECTO ACCION UNIDAD DE MEDIDA
AL PDI 2025- -2034?
M5.PY.5:
Correos electrénicos y/o MS Modernizacién Q\A;g:;;izza:;g; e I
- i : Implementacién
Plan de Mejoramiento actas de reunion, 20/02/2026 20/12/2026 Sl ;?::s(jff%caa::’ién Digital E Integracion de los I"gi';:{;ﬁggzgaizz;n deIpS'stema de
Documentacion actualizada Infraestructura Fisigca sistemas de 9 .',
informacién y gestion Gestion
universitaria Documental
M5.PY.5:
Correos electrénicos MS Modernizacion gﬂig;ran\;iz;a%:{ e I
6 : Implementacién
Monitoreo y Revisién ES GSPI MR 06 MATRIZ | 20/02/2026 20/12/2026  |SI ;f::;fffm'c;mn Digital £ |mtegracion de los I"g?;:tesn?agzga'zzzgn delp Sistema de
RIESGOS SGSPI e sistemas de 9 IS
informacién y gestion Gestion
universitaria Documental
M5.PY.5:
Revision y ajuste de ser necesario . Modernizacion,
de la politica, procedimiento y correos electrénicos MS Modernizacién automatizacion e I
, g 6 : Implementacién
reporte de Gestion de incidentes listados de asistencia a 20/01/2026 30/01/2026 SI Tecnologica, . . Integracién de los MS.PY.5.6: Fortalecer’ P .
N N " N Transformacion Digital E | _. los sistemas de gestion |del Sistema de
de seguridad y privacidad de la reuniones de trabajo - sistemas de
. o . ) Infraestructura Fisica : - i Gestién
informacion de la informacion informacion y gestion
universitaria Documental
M5.PY.5:
proceaiments ctuaizado de s Moderzacion  (ECRAEEEEL
i6 i 6qi . Implementacion
incidentes de seguridad y eD:celllr;\gnCtaaon actualizada 02/02/2026 27102/2026 Sl ;?ac:;frgr’wlf;ién Digital E Integracion de los rg?::{;ﬁégzgaiz:;n delps' tema de
privacidad de la informacion de \nfraestructura Fisi?:a sistemas de 9 _',S
ser requerido informacién y gestion Gestion
universitaria Documental
M5.PY.5:
Realizar informe gerencial de los Responsable de Presentacion y Acta Grupo M5 Modernizacién Z;g:g{iz;;%:{ e L,
ataques incidentes de Seguridad y po! de Respuesta a incidentes Tecnoldgica, ” M5.PY.5.6: Fortalecer | Implementacion
o o Seguridad de la . R 05/01/2026 30/12/2026 SI PR Integracion de los . - .
Privacidad de la Informacién . " - de Seguridad y Privacidad Transformacion Digital E | _. los sistemas de gestion |del Sistema de
o . N informacién y Oficial de " o sistemas de N
recibidos en la Universidad " de la Informacién Infraestructura Fisica ; - ” Gestién
Proteccion de Datos informacion y gestion
Incidentes de Seguridad personales — Lider universitaria Documental
y Privacidad de la SGSPI- Equipo del M5.PY.5:
Informacién SGSPI -Grupo de M5 Modernizacién Modernizacion,
Socializar los boletines Respuesta a incidentes . ) automatizacion e | i
N 6 6 : mplementacion
informativos de seguridad Digital de Seguridad y ﬁ;;fzzzﬁ?s:g:s ° 02/02/2026 18/12/2026  |SI ;?ac:;frgr’wlf;ién Digital £ | Mtegracion de los rg?::{;ﬁégzgaiz:;n delps' tema de
reportados por el COICERT privacidad de la Infraestructura Fisigca sistemas de 9 IS
informacion informacién y gestion Gestion
universitaria Documental
ES-GSPI-PR-01 GESTION m;’e\:ﬁf’;mén
Gestionar los incidentes y/o DE EVENTOS E MS Modernizacién automatizaciér; e
6gi : Implementacién
ataques de Seguridad de la INCIDENTES DE 05/01/2026 30/12/2026 SI Tecnologlca,” - Integracién de los MS'?Y'S'G' Fortalece_rl p .
o - SEGURIDAD Y Transformacion Digital E | _. los sistemas de gestion |del Sistema de
Informacién identificados o sistemas de
PRIVACIDAD DE LA Infraestructura Fisica : s " Gestidon
INEORMACION informacion y gestion
universitaria Documental
Seguimiento reporte M5.PY 5:
lecciones aprendidas Modernizacion
Realizar seguimiento a los ES-GSPI-FO-03 REPORTE MS Modernizacién automatizacion
informes de eventos asociados a DE EVENTOS Y/0 05/01/2026 30/12/2026 Sl Tecnologma,” - Integracion de los MS'EY'S'G: Fortalece.r' Implementacion
SGSPI INCIDENTES DE Transformacion Digital E sistemas de los sistemas de gestion del Sist d
SEGURIDAD Y/O Infraestructura Fisica informacion v gestion e .I,S ema de
PRIVACIDAD DE LA bl Gestion
INFORMACION Documental




ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
MARTHA LILIANA HERMOSA TRUJILLO

UNIVERSIDAD

SURCOLOMBIANA

MATRIZ OPERATIVA

PRESUPUESTO

VIGENCIA: 2026

FECHA DE

FECHA DE

ELA ACTIVIDAD SE

ALINEACION ESTRATEGICA

ACTIVIDAD PLAN ETAPAS RESPONSABLE (S) RESULTADO ESPERADO ASOCIA DIRECTAMENTE MISION PROYECTO ACCION UNIDAD DE MEDIDA
ESTIMADO INICIO FINALIZACION AL PDI 2025- 20347
M5.PY.5:
Apoyar la definicién de los M5 Modernizacién Z;g:;{iz;:;g; e |
i i i i : Implementacién
lineamientos, mecaf"sm‘?s yel Actas de Reuniones con el | 02/02/2026 27/02/2026 Sl Tecnoléglca,_‘ - Integracion de los MS'P.Y'S'G' Fortalece.r‘ p N
alcance para la realizacion de N . Transformacion Digital E . los sistemas de gestion |del Sistema de
pruebas de vulnerabilidades| Director, grupo interno de Infraestructura Fisica sistemas de i
seguridad de la informacion informacién y gestion Gestion
y proteccién de datos universitaria Documental
personales y funcionarios M5.PY.5:
del Centro de Informacién, MS Mod B Modernizacion,
- P 7 loaernizacion N .
Realizar seguimiento a los Tecnologias y Control . automatizacion e . 4
informes de vulnerabilidades Documental (CITCD) 02/02/2026 27/02/2026  |SI ;fac:;fgm'c;mn Digital £ Integracion de los I’\gg;:t.esﬁ?égggagl::;n gzrgg:z::c‘;zn
asociados a SGSP Infraestructura Fisica .slstemas. ,de . Gestion
informacion y gestion
universitaria Documental
Responsable de ms'dPY'?’: L
Apoyar la Definicién de Seguridad de la MS Modernizacion aLﬁoﬁwran\;iZ;a%r:{ e i
Seguimiento a poyar s informacién y Oficial de |Documentacién contractual Tecnoldgica, ) M5.PY.5.6: Fortalecer  |Implementacion
mecanismos para el Andlisis de . 02/02/2026 27102/2026 SI . . Integracién de los . .
vulnerabilidades - Proteccion de Datos [0 mecanismos definidos Transformacion Digital E . los sistemas de gestion |del Sistema de
Vulnerabilidades y/o Pentest P 9 sistemas de 9
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