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RESOLUCION 016 DE 2026
(30 DE ENERO)

"Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacion (PETI) de la
Universidad Surcolombiana 2026 — 2029".

EL RECTOR DE LA UNIVERSIDAD SURCOLOMBIANA
En uso de sus atribuciones legales y reglamentarias, y;

CONSIDERANDO:

Que de conformidad con lo preceptuado en el numeral 2, 15y 18 del Articulo 31 del Acuerdo
Superior 075 de 1994 - Estatuto General de la Universidad Surcolombiana, le corresponde al
Rector: "Cumplir y hacer cumplir las normas legales, estatutarias y reglamentarias vigenics”
igualmente, "Suscribir los actos y contratos necesarios para el cumplimiento de los objetivos de
la Universidad, aleniéndose a las disposiciones legales vigentes”, asi como “adoptar
procedimientos apropiados de planeacion, programacion direccion, ejecucion, evaluacion vy
control de las actividades de la Universidad en concordancia con las politicas aprobacdas por el
Consejo Superior Universitario.”

Que mediante Resolucién 014 del 27 de enero de 2021 se adoptd el Modelo Integrado d«
Planeacion y Gestion -MIPG- para la Universidad Surcolombiana.

Que en cumplimiento de su mision, la Universidad Surcolombiana debe impulsar y materializa
los cambios que demandan los tiempos modernos, para mantener el posicionamiento y el
liderazgo en la formacion de talento humano al servicio de la region surcolombiana y del pais,
para lo cual requiere de elementos y sistemas que realicen y enriquezcan su espiritu corporativo
y su proyeccion,

Que de acuerdo con el Decreto 1083 de 2015 Unico Reglamentario del Sector de Funcion
Plblica, modificado mediante el Decreto 1499 de 2017 y el Decreto 612 de 2018 fij0 as
directrices para la integracion de los planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado., los organismos y entidades de o6rden nacional y territorial de
la Rama Ejecutiva del Poder Publico deben liderar la gestion estratégica con las TIC mediante
la definicion, implementacion, ejecucién, seguimiento y divulgacion del Plan Estratégico de
Tecnologias de la Informacion, el cual debe estar alienado a la estrategia y al modelo integrado
de la Entidad, teniendo un enfoque en la generacion de valor publico para habilitar las
capacidades y servicios tecnoldgicos necesarios para impulsar las transformaciones. |3
eficiencia y la transparencia del Estado.

Que la alineacion del PETI con los objetivos y el Plan de Desarrollo Institucional, permite
identificar y actualizar las necesidades tecnologicas, formular e implementar las politicas,
metodologias y herramientas para lograr el aprovechamiento de los recursos tecnologicos, de
inversién, aumentar eficiencia de la organizacion y mejorar la prestacion de los servicios
misionales de la institucion.

El PETI constituye una guia de trabajo a lo largo del tiempo, que permite definir, gestionar v
administrar las distintas politicas y proyectos orientados al logro de los objetivos propuestos, sl
como a la ejecucion coordinada de los mismos, en concordancia con las necesidades y
prioridades de la Universidad.
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ACREDITACION INSTITUCIONAL

NIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA MULTICAMPUS

RESOLUCION 016 DE 2026
(30 DE ENERO)

"Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacion (PETI) de la
Universidad Surcolombiana 2026 — 2029”,

Que de conformidad al Articulo 2.2.22.3.14 del Decreto 1083 de 2015, "Las enlidades doel
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Geslion,
al Plan de Accidon de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los plancs
institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva
pagina web, a mas tardar el 31 de enero de cada aro: (...)10. Plan Eslralegico de Tecnologias
de la Informacion y las Comunicaciones PETI (...)"

Que el Comité Administrativo de esta Casa de Estudios en sesion ordinaria del 29 de enero de
2026, segun Acta 01 de la misma fecha, al analizar la adopcion del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones - PETI vigencia 2026 - 2029 de Ia
Universidad Surcolombiana, decidié aprobarlo.
Que, en mérito de lo expuesto,

RESUELVE:
ARTICULO 1. Adoptar el Plan Estratégico de Tecnologias de la Informacion y las

Comunicaciones PETI - vigencia 2026 - 2029, el cual hace parte integral del presente acto
administrativo.

ARTICULO 2. El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones P& T!
- vigencia 2026 - 2029, podra ser modificado conforme a las circunstancias de tiempo, recursos
presupuestales, modo y lugar que corresponda a las necesidades de la institucion.

ARTICULO 3. La presente Resolucién rige a partir de la fecha de su expedicion y deroga las
disposiciones que le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Neiva, a los treinta (30) dias del mes de enero del arfio 2026

RUBEN DARIO VALBUENA VILLARREAL ALBERTO P f TES
Rector Secretafio General
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Res. MEN No. 000023 dal 11 Ene 2023

1. INTRODUCCION

Teniendo en cuenta el alto impacto que vienen generado las nuevas Tecnologias de la Informacién
y las Comunicaciones en el desarrollo de las entidades en el dmbito Nacional, ha convertido el uso
de las tecnoldgicas en un instrumento organizacional-transversal, que aporta valor agregado dentro
de un modelo de gestion integral por procesos.

La Universidad Surcolombiana no puede estar ajena a esta realidad, por lo que estd obligada a
dotarse de instrumentos que le permitan el logro de dicho cometido, especialmente con la
expedicién de normas que generan tal obligacién para las entidades publicas como el Decreto 415
de 2016, Decreto 612 de 2018, Decreto 1008 de 2018 entre otros. La permanente modernizacion
de las entidades y el avance acelerado de la tecnologia en el manejo y administraciéon de la
informacidn han creado dependencia cada vez mayor de las TIC, para cumplir de manera eficiente
con su misién y los objetivos estratégicos.

La productividad y eficiencia, estdn determinadas por el alto protagonismo de la informacién y de
las comunicaciones, lo cual hace necesario formular politicas y proyectos que orienten el actuar de
unos y otros en el desarrollo de sus actividades.

La alineacidn del PETI con los objetivos y el Plan de Desarrollo institucional, permite identificar y
actualizar las necesidades tecnoldgicas, formular e implementar las politicas, metodologias y
herramientas para lograr el aprovechamiento de los recursos tecnolégicos, de inversion, aumentar
eficiencia de la organizacion y mejorar la prestacion de los servicios misionales de la institucion.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y administrar las diferentes
politicas y proyectos que conduzcan al logro de los objetivos propuestos y a la ejecucién de los
diferentes proyectos de manera coordinada de acuerdo con las necesidades y prioridades de la
Universidad.

2. OBIJETIVO

Orientar y articular la gestién estratégica de las Tecnologias de la Informacién y las Comunicaciones
de la Universidad Surcolombiana, mediante la definicién de lineamientos, iniciativas y proyectos que
fortalezcan la prestacion de servicios tecnoldgicos, apoyen los procesos misionales y
administrativos, y promuevan la transformacién digital institucional, en concordancia con la Politica
de Gobierno Digital, para el periodo 2026—-2029.

2.1  Objetivos especificos

e Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad.
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e Establecer proyectos que permitan la innovacién y la transformaciéon digital en la
Universidad, ampliando la cobertura de los servicios de TI.

e Actualizar e implementar sistemas de Informaciéon que apoyen la gestidon y la toma de
decisiones.

e  Cumplir con la normatividad vigente.

e Alineacién de Tl — Entidad

3. ALCANCE

El Plan Estratégico de Tecnologias de la Informacidn (PETI) de la Universidad Surcolombiana tiene
un horizonte de ejecucion comprendido entre los aflos 2026 y 2029, y aplica a todos los estamentos
de la comunidad universitaria, incluyendo estudiantes, docentes, personal administrativo, directivos
y contratistas, en el marco del uso y gestion de las Tecnologias de la Informacion y las
Comunicaciones.

El PETI tiene cobertura en todas las sedes de la Universidad Surcolombiana, tanto en la sede
principal como en las sedes regionales, y abarca los servicios de infraestructura tecnoldgica,
sistemas de informacidn, redes, conectividad, seguridad de la informacidn, gobierno y gestion de Tl,
soporte tecnolégico y control documental, gestionados o articulados desde el Centro de
Informacidn, Tecnologias y Control Documental (CITCD).

El plan define el marco estratégico para la planeacién, priorizacion y ejecucién de iniciativas y
proyectos de Tl orientados al apoyo de los procesos misionales, estratégicos y de apoyo, asi como a
la modernizacién tecnoldgica y la transformacion digital institucional.

4. MARCO NORMATIVO Y REFERENCIA

Los siguientes documentos de referencia, normativos, vinculantes hacen parte integral del presente
documento, sus consideraciones, alcance y construccion:

e Ley 2294 de 2023 Por el cual se expide el plan nacional de desarrollo 2022- 2026 “COLOMBIA
POTENCIA MUNDIAL DE LA VIDA”.

e Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccidn de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

e Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las Tecnologias de la Informacidn y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
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e Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccidon de datos
personales.

e Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacidén publica nacional y se dictan otras disposiciones.

e Ley 962 de 2005 El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticidn de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
corresponderd al usuario. Serd permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacién del principio de colaboracidn. El envio de la informacién por
fax o por cualquier otro medio de transmision electrdnica, proveniente de una entidad publica,
prestarad mérito suficiente y servira de prueba en la actuacidn de que se trate, siempre y cuando
se encuentre debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite.

e Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica.

e CONPES 3292 de 2004 Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando
en el flujo de informacion entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnoldgicos que permitan mayor eficiencia y
transparencia en la prestacidn de servicios a los ciudadanos.

o Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

e Decreto 235 de 2010 Por el cual se regula el intercambio de informacion entidades para el
cumplimiento de funciones publicas.

e Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrdnica y se dictan otras disposiciones.

e Decreto 2693 de 2012 Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

e Norma Técnica Colombiana NTC 5854 de 2012 Accesibilidad a paginas web El objeto de la
Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.
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e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

e Decreto 2433 de 2015 Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

e Decreto Unico Sectorial 1078 de 2015  Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e Decretol03 de 2015 Por el cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan
otras disposiciones.

e Decreto 1083 de 2015 Decreto Unico reglamentario de la Funcién Publica.
e Resolucién 3564 de 2015 Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

e Decreto 415 de 2016. Articulo 2.2.35.3 Por el cual se establece que el director de Tl, conocido
como Chief Information Officer (ClO) es el encargado de coordinar y alinear la ejecucidn de los
procesos relacionados con tecnologia en todas las organizaciones.

e Decreto 728 de 2016 Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico.

o Decreto 728 de 2017 Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo
de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacidn de zonas de acceso publico a Internet inaldmbrico.

e Decreto 1413 de 2017. Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015, para reglamentarse parcialmente el capitulo 1V del titulo Ill de la Ley 1437 de
2011 vy el articulo 45 de la ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

e Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015.
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e Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los Planes
Institucionales y estratégicos al Plan de Accién por parte de las entidades del estado.

e Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y su subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién vy las
comunicaciones.

e Decreto 2106 del 2019 Por el cual se dictan normas para simplificar, suprimir y reformar
tradmites, procesos y procedimientos innecesarios existentes en la administracién publica. Cap.
Il Transformacién Digital Para Una Gestidn Publica Efectiva.

e CONPES 3650 Importancia estratégica de la estrategia de Gobierno en Linea.

e CONPES 3785 Politica de Servicio al Ciudadano: busca mejorar la efectividad, colaboracién y
eficiencia de las entidades y sus capacidades para atender oportunamente y con calidad los
requerimientos de los ciudadanos.

e CONPES 3854 de 2016 Politica nacional de Seguridad Digital.

e CONPES 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes de
transformacidn digital con el fin de que puedan enfocar sus esfuerzos en este tema.

e Acuerdo 031 de 2014 Por medio del cual se aprueba el Plan de Desarrollo Institucional (PDI)
para el decenio comprendido entre los afios 2015 y 2024

e Resolucion 194 de 2018. Por la cual se crea el Comité de Seguridad de la Informacién de la
Universidad Surcolombiana

e CONPES 3920 de Big Data, del 17 de abril de 2018 Aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos para generar
valor social y econémico.

e Circular 02 de 2019 Con el propdsito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando valor publico en cada
una de las interacciones digitales entre ciudadano y Estado y mejorar la provisién de servicios
digitales de confianza y calidad.

e Directiva 02 de 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones
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Resolucion 209 de 2023. Por la cual se crea el Comité de Seguridad y Privacidad de la
Informacidén de la Universidad Surcolombiana

e Resolucion 085 de 2021 Politica y Objetivos del sistema de Gestion de Seguridad de la
Informacién

e Resolucion 086 de 2021 Programa integral de gestidn de datos personales.

e Resolucién 087 de 2021 Politica de privacidad de datos personales.

e Resolucion P4042 de 2019. Por medio de la cual se crea, organiza y conforma un grupo interno
de trabajo de seguridad de la Informacién y Proteccion de Datos personales y se asignan
funciones de coordinador a un empleado publico de la Universidad Surcolombiana

e Resolucion 500 de 2021 Por la cual se establecen los lineamientos y estandares para la

estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

4.1 Requisitos técnicos

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de la
informacion

e Norma Técnica Colombiana NTC/ISO 27002: Buenas practicas para gestion de la seguridad
de la informacién

e Norma Técnica Colombiana NTC/ISO 17799 Cddigo de practica para la gestidén de la
seguridad de la informacidn.

e ISO/IEC 27005 Information technology Systems- Security techniques- information security
risk management.

e Norma Técnica Colombiana NTC - ISO 19011 "Directrices para la Auditoria de los Sistemas
de Gestién de la Calidad y/o Ambiental"

e Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y Sistemas
de Informacion.

5. RESPONSABLES

Director Centro de Informacién, Tecnologias y Control Documental
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6. DEFINICIONES

e PETI: Plan Estratégico de Tecnologias de la Informacién.

e AE: Arquitectura Empresarial.

e ClO: Chief Information Officer (CIO) es el encargado de coordinar y alinear la ejecucion de
los procesos relacionados con tecnologia en todas las organizaciones

e PETIC: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones. TI:
Tecnologias de la Informacién.

e TIC: Tecnologias de la Informacién y Comunicaciones.

e FURAG: Formulario Unico de Reporte de Avances de la Gestién. MIPG: Modelo Integrado
de Planeacidn y Gestion.

e MinTIC: Ministerio de Tecnologias de la Informaciéon y las Comunicaciones.

e MSPI: Modelo de Seguridad y Privacidad de la Informacién.

e Seguridad de la Informacién: Es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacidn; otras caracteristicas también pueden estar involucradas,
tales como la autenticidad, responsabilidad, aceptabilidad y confiabilidad.

7. DESARROLLO DEL PLAN

7.1. CONTEXTO INSTITUCIONAL

La Universidad Surcolombiana "USCQ", es una universidad publica de orden nacional financiada
principalmente por el Estado Colombiano, sujeta a inspeccion y vigilancia por medio de la Ley 1740
de 2014 vy la ley 30 de 1992 del Ministerio de Educacién de Colombia. La USCO cuenta con
Acreditacidn de Alta Calidad, por parte del Ministerio de Educacidon Nacional, mediante Resolucion
11233 de 2018.

Actualmente, cuenta con diferentes sedes distribuidas en el departamento del Huila, la sede
principal en la ciudad de Neiva y las demas en los municipios de Pitalito, Garzén y La Plata. Ofrece a
la comunidad en general 33 programas de pregrado, dos programas tecnoldgicos, 21
especializaciones, 22 maestrias y cuatro doctorados. Estos programas se desarrollan en las
modalidades presencial y/o semipresencial.

Plan de Desarrollo Institucional 2025 — 2034

En el documento del Plan de Desarrollo Institucional 2025 - 2034, “Institucion académica,
investigadora, innovadora y equitativa, comprometida con la transformacién social de la regién y
del pais”, adoptado mediante el Acuerdo nimero 066 del 20 de noviembre de 2024, en el capitulo
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Ill. Articulacién Estratégica y Plan Indicativo del PDI, capitulo 3.2 Misiones, se ha contemplado 7
misiones, a el Centro de Informacion Tecnologia y Control Documental le compete la misién 5:
Modernizacién Tecnoldgica, Transformacidn Digital e Infraestructura Fisica.

Grafica 1. Misiones PDI

Misiones Misién 6:
PDI e @ Conocimiento, Territorio,

Misién 3:
Reglonalizacion

Fuente: Grupo Articulador del PDI {(Resolucién 183-A de 2023)

Misidon 5: En el 2034 la infraestructura fisica y tecnoldgica de la Universidad Surcolombiana
respondera a las transformaciones e innovaciones requeridas para el logro de sus funciones
misionales.

Innovacidn: Las estrategias para el aseguramiento financiero institucional focalizardn las inversiones
de recursos en infraestructura fisica y tecnolégica que permita el desarrollo humano, social, cultural
y ambiental de la comunidad académica.

Impacto esperado: Transformacion de los territorios del drea de influencia de la institucion
alrededor de los procesos de formacidn, investigacion y el desarrollo social de la region.

Lo anterior, se lograra mediante estrategias que permita generar recursos e implementar una
infraestructura moderna que responda a los procesos de formacidn, investigacion, proyeccidn social
y que soporte las actividades de orden administrativo al interior de la institucidn.

Criterios de verificacion del impacto:

e Consolidacion del Sistema Interno de Aseguramiento de la Calidad — SIAC.
e Transformacion de los espacios fisicos (aulas) aulas hibridas y laboratorios tecnoldgicos para
la formacidn, la investigacidn y proyeccion social.
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e Fortalecimiento de la atencidén a procesos con la comunidad nacional e internacional a
través de canales de comunicacién no presenciales y presenciales.
e Construcciéon de infraestructura fisica en las distintas unidades operativas de la institucion.

PROYECTOS DE LA MISION 5

PROYECTO M5.PY.1: Consolidacidon y modernizacién de la infraestructura y plataformas para la
educacion digital

PROYECTO M5.PY.3: Fortalecimiento de la infraestructura tecnoldgica de la institucion

PROYECTO M5.PY.5: Modernizacion, automatizacion e integracion de los sistemas de informacion
y gestién universitaria.

Tabla 1. PROYECTO M5.PY.1

MODERNIZACION TECNOLOGICA, TRANSFORMACION DIGITAL E
INFRAESTRUCTURA FiSICA

Consolidaciéon y modernizacion de la infraestructura y plataformas
para la educacion digital.

Garantizar los procesos para la consolidacién y modernizacion de la

infraestructura tecnolégica para la educacién digital.

MISION 5 M5

PROYECTO M5.PY.1:

OBIJETIVO:

Poblacion objetivo
directa

Poblacion objetivo
indirecta

Comunidad universitaria

Sociedad en general

Oferta educativa con nuevas modalidades de formacion mediadas

Impactos esperados , .
P P por tecnologia de vanguardia

Inductores de los . L . .
Y M5.PY.1.1: Diagndsticos pertinentes de La Plataforma digital

impactos:

Inductores de los L .

. M5.PY.1.2: Cultura y la apropiacién de La Plataforma digital

impactos:

Inductores de los . - . -

. M5.PY.1.3: Contenidos digitales multipropdsitos

impactos:

Inductores de los . - -

. Y M5.PY.1.4: Disponibilidad y acceso de La Plataforma digital

impactos:

ACCION DESCRIPICION |

MS5.PY.1.1: Realizar Reahzalr .anaI|5|s perlf)cﬁcos detaIIac.jo.s de. las nece5|da(.:lfas

diaendsticos tecnoldgicas, pedagdgicas y administrativas para la educacidn
ar%ici ativos para |a digital, involucrando a docentes, estudiantes y  personal

P b P administrativo para identificar prioridades y desafios

mejora continua.

especificos.
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Tabla 2. PROYECTO M5.PY.3

Fortalecimiento de la infraestructura TECNOLOGICA de la
institucion.

Responder a las exigencias de los avances tecnoldgicos para el
cumplimiento de los procesos misionales de la Universidad.

PROYECTO M5.PY.3:

OBIJETIVO:

Poblacion objetivo directa Comunidad universitaria

Poblacion objetivo indirecta | Graduados, sector productivo y comunidad en general

Impactos esperados Acceso agil y oportuno 7*24*365

Inductores de los impactos: | M5.PY.3.1: Disponibilidad eficiente del servicio

ACCION DESCRIPCION

M5.PY.3.1: Garantizar el Aumentar la capacidad del ancho de banda y optimizar la
servicio de internet de infraestructura de redes para soportar procesos académicos y
manera éptima administrativos de alta demanda.

Tabla 3. PROYECTO M5.PY.5

Modernizacion, automatizacion e Integracién de los sistemas de
informacidn y gestidn universitaria
Avanzar en los procesos de responsabilidad social y académica
como Institucién de Educacién Superior de Alta Calidad mediante
la modernizacién, automatizacion e Integracion de sus sistemas de
informacidn y gestion universitaria.

PROYECTO M5.PY.5:

OBJETIVO:

Poblacion objetivo directa Comunidad universitaria

Poblacion objetivo indirecta | Entes gubernamentales

Impactos esperados Agilidad en los procesos, oportunidad y calidad de la informacion

. M5.PY.5.6: mantener las certificaciones y procesos acorde a los
Inductores de los impactos: o e
requerimientos institucionales

ACCION DESCRIPCION

M5.PY.5.1: Desarrollar Adoptar plataformas digitales que integren los procesos
nuevos aplicativos que académicos, investigativos, proyecciéon social yadministrativos,
soporten los procesos para facilitar la gestiéon integrada de la informacién entre sus
Institucionales diversas unidades

M5.PY.5.2: Adecuary

mantener los aplicativos que | Garantizar la  sostenibilidad vy la actualizacién de los

soporten los procesos aplicativos para asegurar su correcto funcionamiento

Institucionales

MS5.PY.5.3: Adquirir y renovar (—\delantarl procesos rela'cionados con el sisterr;a de
informacidn, que garanticen la consecucién de la

licencias de software . . .
infraestructura basica.

Vigilada Mineducacién
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Garantizar el correcto funcionamiento de los equipos de cémputo.

computo

M5.PY.5.5: Adquisicién de

equipos y elementos de Garantizar la dotacion, compra de elementos y  equipos
cOmputo, comunicacionesy | computo, comunicaciones y servidores

servidores

Modelo operativo

La Universidad Surcolombiana tiene implementado en el Sistema de Gestidn de Calidad un modelo
de operacién por procesos dividido en cuatro clases de procesos: Estratégicos, Misionales, de
Evaluacion y de Apoyo con los cuales la Institucion complementa el desarrollo de su misién, sus
objetivos y ejecuta de manera articulada y eficiente sus funciones.

Actualmente contempla veintidés (21) procesos distribuidos asi:

e Misionales (3) Tres

(©]
o
o

Formacién
Investigacion
Proyeccidn Social y Proyectos Sociales

e Estratégicos (5) Seis

O

O O O O

Direccionamiento Estratégicos.

Gestion de Comunicaciones.

Gestion de Planeacion.

Gestion de Seguridad y Privacidad de la informacioén.
Aseguramiento de la Calidad.

e Evaluacion (5) Cinco

O

O O O O

Gestion de Control Interno

Gestion de Calidad

Gestion de Ambiental

Gestion de Control Interno Disciplinario
Gestion de Seguridad y Salud en el Trabajo

e Apoyo (8) Ocho

e}
o
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Gestidn de Financiera y Recursos Fisicos

Gestién Documental

Gestidn de Informacién, Tecnologias y Control Documental
Gestién de Contratacion

Gestién de Bibliotecas

Gestidn de Infraestructura

O O 0O O O O

El proceso Gestién de Informacion, Tecnologias y Control Documental es un proceso transversal que
se encuentra ubicado en el marco de los procesos de apoyo, el cual tiene objetivo “Desarrollar,
implementar, mantener y gestionar la plataforma tecnoldgica existente en la Institucion y asesorar
la adquisicion e implementacion de nuevas tecnologias de informacidn y comunicaciones que
brinden soluciones eficaces a las necesidades de los procesos académicos y administrativos de la
comunidad universitaria y servicios a la comunidad en general."

Grafica 2. Mapa de Procesos Universidad Surcolombiana
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Fuente: https://www.usco.edu.co/es/la-universidad/sistemas-de-gestion/

De igual manera la Universidad cuenta con el proceso de Gestién de Seguridad y privacidad de la
Informacién como un Proceso estratégico dentro del mapa de procesos y cuyo objetivo es
“Establecer, implementar, mantener y mejorar la seguridad y privacidad de la informacion en los
diferentes procesos de la Universidad, preservando su disponibilidad, integridad y confidencialidad,
contribuyendo al cumplimiento de la misidn institucional y los objetivos estratégicos del Plan de
Desarrollo Institucional y brindando confianza a las partes interesadas a través de la aplicacién de
un proceso de gestion del riesgo. Proteger los activos de informacidn e informacidn de identificacion
personal a nivel institucional, mediante la gestiéon de riesgos de seguridad y privacidad de la
informacién y la implementacion de politicas, procedimientos y controles necesarios y suficientes
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de acuerdo con el analisis de riesgo, de manera que se puedan prevenir y gestionar los incidentes
de seguridad de la informacién y violaciones de privacidad, favoreciendo el cumplimiento de los
requisitos legales, reglamentarios y obligaciones contractuales de seguridad y privacidad de la
informacién”.

Alineacion de Tl con los procesos

El proceso de Tecnologias de Informacion y Comunicaciones, se encuentra documentado en ocho
(8)  procedimientos  operativos, publicados en el portal institucional, url:
https://www.usco.edu.co/contenido/SGC-USCO/#14.AP-TIC-GESTION-DE-INFORMACION-
TECNOLOGIAS-Y-CONTROL-DOCUMENTAL,

los cuales son:

. AP-TIC-PR-01 Soporte Técnico de los Sistemas de Informacion.

J AP-TIC-PR-02 Administracion del Portal.

. AP-TIC-PR-03 Ingenieria de Software.

. AP-TIC-PR-04 Administracion Redes de Datos.

o AP-TIC-PR-05 Disefio e Implementacidn de nuevas Redes de Datos.

. AP-TIC-PR-06 Soporte Técnico de Equipos Informaticos y Puntos de Red.
o AP-TIC-PR-08 Administracién Copias de Seguridad.

o AP-TIC-PR-09 Usuarios y Cuentas de Correo Electrdnico.

7.2. DOMINIO SISTEMAS DE INFORMACION

La Universidad cuenta con un sistema de informacidn propio, disefiado para mantenerse en
constante mejora y ofrecer servicios cada vez mas eficientes y variados. Este sistema académico y
administrativo estd compuesto por multiples mddulos integrados que operan de manera conjunta
en una Unica base de datos SQL Server, lo que garantiza la seguridad y consistencia de la
informacién.

Ademas, el sistema se encuentra alojado en servidores propios, ubicados en el centro de datos
institucional (on-site), lo que refuerza su confiabilidad y control.

Vigilada Mineducacién
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Grafica 3. Sistemas de Informacion Académico-administrativos
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Fuente: https://www.usco.edu.co/es/

7.2.1. Alineacidn Sistemas de Informacion de Tl - Procesos

A continuacidn, se enuncia la relacién de los sistemas de informacién que soportan los diferentes
procesos de la Universidad.

Tabla 4. Correlacidn procesos-sistemas de informacién

Nombre del Proceso Recurso de Tl de Soporte
Procesos Estratégicos
Direccionamiento Estratégico Sistema Financiero
Sistema de Gestion Documental
Sistema de PQRSD
Sistema de Contratacion
Sistema de Encuestas
Correo electroénico
Portal Web
Internet/Intranet
Sistema de Elecciones
Sistema de Acreditacién
SNIES- SPADIES

Gestidn de Planeacion Sistema Financiero

Sistema de PQRSD

Sistema de Gestion Documental
Sistema de Contratacion
Sistema de Encuestas
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Recurso de Tl de Soporte
Correo electrénico
Portal Web
Internet/Intranet
Sistema de Gestion Administrativa-SIGAD
SNIES- SPADIES

Gestion de Comunicaciones

Sistema de Gestion Documental
Sistema de PQRSD

Sistema de Contratacion
Sistema de Encuestas

Correo electrénico

Portal Web

Internet/Intranet

Aseguramiento de la Calidad

Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de carnetizacion e ingreso

Sistema de Gestién Documental

Sistema de Contratacién

Sistema de Encuestas

Correo electronico

Portal Web

Internet/Intranet

SNIES- SPADIES

Seguridad y Privacidad de la Informacidén

Formacion

Procesos Misionales

Sistema de PQRSD

Sistema de carnetizacion e ingreso
Sistema de Gestién Documental
Sistema de Contratacion

Sistema de Encuestas

Sakai- campus virtual

Correo electronico

Portal Web

Internet/Intranet

Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacién docente
Sistema de carnetizacién e ingreso
Sistema de Bienestar Universitario
Sistema de Convocatorias docentes
Sistema de Graduados

Sistema de Biblioteca

Sistema de Registro y Control
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Recurso de Tl de Soporte
Sistema de Programacion Académica-
Alternancia
Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion
Sistema de Consejerias Académicas-
condonacion
Sistema de Encuestas
Sakai- campus virtual
Correo electrénico
Portal Web
Internet/Intranet
SNIES- SPADIES

Investigacion

Proyeccion Social

Gestion de Talento Humano

Procesos de Apoyo

Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacién docente
Sistema de Convocatorias docentes
Sistema de Graduados

Sistema de Registro y Control

Sistema de Programacién Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Sakai- campus virtual

Correo electronico

Portal Web

Internet/Intranet

SNIES- SPADIES

Sistema de Investigacion y Proyeccién Social

Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Evaluacién docente
Sistema de Convocatorias docentes
Sistema de Programacién Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestién Documental
Sistema de Contratacion

Sistema de Encuestas
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Nombre del Proceso \ Recurso de Tl de Soporte
Correo electrénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn de Bienestar Universitario Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacién docente
Sistema de carnetizacion e ingreso
Sistema de Bienestar Universitario
Sistema de Graduados

Sistema de Registro y Control

Sistema de Programacion Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electroénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn Financiera y Recursos Fisicos Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacion docente
Sistema de carnetizacidn e ingreso
Sistema de Bienestar Universitario
Sistema de Graduados

Sistema de Registro y Control

Sistema de Programacién Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Cuentas por Pagar
Sistema de Facturacidn electrénica (ext.)
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Nombre del Proceso \ Recurso de Tl de Soporte
Sistema de Encuestas

Moddulo de planta fisica- Laboratorios
Correo electrénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn de Contratacién Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de carnetizacién e ingreso
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electroénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn de Infraestructura Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de carnetizacién e ingreso
Sistema de Programacién Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electrénico

Portal Web

Internet/Intranet
Gestidn de Informacion, Tecnologias y Control Sistema Registro Unico de Movilidad (RUM)
Documental Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacién docente
Sistema de carnetizacién e ingreso
Sistema de Bienestar Universitario
Sistema de Convocatorias docentes
Sistema de Graduados

Sistema de Biblioteca

Vigilada Mineducacién
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Recurso de Tl de Soporte
Sistema de Registro y Control
Sistema de Programacién Académica-
Alternancia
Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion
Sistema de Investigaciones y Proyeccion
Social
Sistema de Encuestas
Sakai- campus virtual
Correo electrénico
Portal Web
Internet/Intranet
SNIES- SPADIES

Gestion Documental

Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de carnetizacion e ingreso

Sistema de Contratacién

Sistema de Encuestas

Correo electronico

Portal Web

Internet/Intranet

Gestion de Bibliotecas

Gestion Ambiental

Procesos de Evaluacion

Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Liquidacion y Servicios
académicos

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de carnetizacién e ingreso
Sistema de Bienestar Universitario
Sistema de Graduados

Sistema de Biblioteca

Sistema de Gestién Documental
Sistema de Encuestas

Sistema de Contratacién

Correo electrdénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD
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Nombre del Proceso \ Recurso de Tl de Soporte
Sistema de Liquidacion y Servicios
académicos

Sistema de carnetizacién e ingreso
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electrénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestion de Calidad Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de carnetizacion e ingreso
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electroénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestiéon de Control Interno Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de Evaluacién docente
Sistema de carnetizacién e ingreso
Sistema de Bienestar Universitario
Sistema de Convocatorias docentes
Sistema de Graduados

Sistema de Biblioteca

Sistema de Registro y Control
Sistema de Programacién Académica-
Alternancia

Sistema de Planta Fisica-Laboratorios
Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Sakai- campus virtual

Correo electrénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn de Seguridad y Salud en el Trabajo Sistema Administrativo y Financiero
Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Vigilada Mineducacién
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Nombre del Proceso \ Recurso de Tl de Soporte
Sistema de Liquidacion y Servicios
académicos

Sistema de Inscripciones

Sistema de Matriculas y adiciones y
cancelaciones

Sistema de carnetizacién e ingreso
Sistema de Bienestar Universitario
Sistema de Registro y Control

Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Investigaciones y Proyeccién
Social

Sistema de Seguridad y salud en el trabajo-
SEYSATRA

Sistema de Encuestas

Sakai- campus virtual

Correo electroénico

Portal Web

Internet/Intranet

SNIES- SPADIES

Gestidn de Control Interno Disciplinario Sistema Registro Unico de Movilidad (RUM)
Sistema de PQRSD

Sistema de Gestion Documental
Sistema de Contratacion

Sistema de Encuestas

Correo electroénico

Portal Web

Internet/Intranet

Fuente: Elaboracion Propia.

7.3. DOMINIO SERVICIOS TECNOLOGICOS

Estrategia y gobierno.

La gestidn de los servicios tecnolégicos de la Universidad estd a cargo del Centro de Informacion,
Tecnologias y Control Documental (CITCD). Esta labor se lleva a cabo con el apoyo de un equipo de
ingenieros responsables de la administracion, asi como del mantenimiento preventivo y correctivo
de los equipos de cdmputo. Ademas, se encargan del desarrollo y mantenimiento de los sistemas
de informacion institucionales, garantizando su éptimo funcionamiento y continuidad.

Vigilada Mineducacién
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Administracion de sistemas de informacion.

En la estructura organizacional del Centro de Informacion, Tecnologias y Control Documental
(CITCD) se encuentra definido el rol de Coordinador de Desarrollo, quien es responsable de planificar
el analisis, desarrollo, mantenimiento y administracion de los sistemas de informacién que
respaldan los procesos misionales y de apoyo de la Universidad. Asimismo, se cuenta con un
Profesional Especializado Administrado (DBA), encargado de la administracién y seguridad de las
bases de datos institucionales.

Los sistemas de informacién que soportan las operaciones de la Universidad son desarrollos propios,
cada uno de los cuales cuenta con un lider funcional asignado. Este lider, en calidad de contratista,
se encarga de proporcionar soporte técnico, realizar el mantenimiento y desarrollar nuevas
funcionalidades segun las necesidades institucionales.

Infraestructura

La infraestructura tecnoldgica de la Universidad incluye un Centro de Cémputo, equipado con
medidas de seguridad avanzadas para garantizar la proteccidn y el funcionamiento continuo de sus
servidores. Entre estas medidas se encuentran el control de acceso mediante huella digital,
detectores de temperatura y humo, asi como un sistema de refrigeracidon adecuado para mantener
las condiciones dptimas de los equipos.

Este centro cuenta con el respaldo de dos UPS y una planta eléctrica automatica, que minimizan el
riesgo de interrupciones en el servicio. Estas caracteristicas lo acercan en funcionalidad y estdndares
a un data center, asegurando la continuidad y confiabilidad de los servicios tecnoldgicos de la
Universidad.
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Gréfica 4. Servidores CITCD — Infraestructura Tecnoldgica

r 30 servidores Fisicos
(e FIBRA OPTICA
INTERNET __
= e I ﬂ_
vt G s
Router-PT WITGH erver-
DIAGRAMA SERVIDORES ROUTER ISP swiroficone SERV.
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Meraki-Server Switch SAN SSEERn\d(FirDEL
Unidad de almacenamiento SAN
Server-PT
SERVIDOR.
Semer PT  Server-PT Sew er-PT  Server-PT Meraki-Server ServerPT  Server-PT  garverPT  Server-PT
C_250 DLI60 DL160. .DL160 Unidad de almacenamiento SAN. Serverd Senver2 Servers Serverd
HYPERCONVERGENTE VMWARE 40 servidores virluales CUSTER HYPER-V 12 servidares virtuales

Fuente: Elaboraciéon Propia.

La Universidad Surcolombiana cuenta actualmente con un parque informatico conformado por
2.800 equipos de cémputo que solventa las necesidades de los procesos académicos y
administrativos de la Universidad.

Tabla 5. Parque informatico — equipos de cdmputo

DESCRIPCION NUMERO
% de cubrimiento campus con la red inaldmbrica 75%
Numero de Computadores con acceso a internet 2.800
Numero de Computadores para acceso al personal Administrativo 840
(30%)

Numero de Computadores para acceso de estudiantes (40%) 1.120
Numero de Computadores para usos exclusivo de profesores (30%) 840
Numero de Tablet para acceso de estudiantes 200

Conectividad

El Centro de Informacion, Tecnologias y Control Documental (CITCD) de la Universidad
Surcolombiana garantiza la conectividad de la institucién en todas sus sedes, asegurando la
operacion eficiente de su infraestructura tecnoldgica. Entre sus funciones principales se encuentran
el mantenimiento de los centros de cableado de red de datos, tanto por cable LAN como
inaldmbrica, y la conexion mediante fibra éptica. Ademads, realiza el monitoreo constante del canal
de acceso a Internet, elabora estudios técnicos para laimplementacidn de nuevas redes y administra
servicios esenciales como DNS, dominio, DHCP y FTP.
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Actualmente, la Universidad cuenta con un canal de acceso a Internet de 2380 Mbps, distribuido
de la siguiente manera:

o Sede Neiva: 1450 Mbps.
. Sedes Garzén y La Plata: 250 Mbps cada una.
. Sede Pitalito: 430 Mbps.

Este servicio estd contratado con el proveedor RENATA, garantizando alta calidad y estabilidad en

la conexion.
Gréfica 5. Interconexion sedes
- UNIVERSIDAD SURCOLOMBIANA
SURCOLOMBIANA Topologia de Red Copyleaks
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Fuente: Proveedor Renata.

La red inaldmbrica ofrece un cubrimiento del 75% del campus universitario y se complementa con
una infraestructura de fibra dptica propia, que conecta la sede central con las sedes de Posgrados y
la Facultad de Salud. Ademas, cada bloque de la sede central estd interconectado mediante fibra
Optica, asegurando una red robusta y eficiente para las necesidades académicas y administrativas
de la Universidad.

No obstante, debido al crecimiento que ha tenido la universidad con relacién a la creacion de nuevos
programas académicos, aumento del numero de estudiantes y nuevos espacios (aulas y
laboratorios) es necesario poder realizar la ampliacion de la red en cada una de las sedes.
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Servicios de operacion

El drea de Soporte Técnico de Equipos Informaticos y Puntos de Red, estd conformada por cuatro
técnicos de mantenimiento que desarrollan las siguientes actividades.

e Mantenimiento preventivo y correctivo de equipos de computo (PC's, Portatiles, impresoras y
puntos de red.

e Control e instalacidn del Software licenciado para uso del usuario final (Antivirus, Office, otros).

e Coordinacién de garantias de equipos de cobmputo.

e Coordinacidn para adquisicion de los repuestos para equipos de cémputo.

e Coordinaciéon para adquisicion de los equipos de cOmputos e impresoras.

e Dar soporte a los servicios de Video conferencia.

e Revisar que los equipos de cdmputo cumplan con las caracteristicas técnicas especificadas en el
objeto de los contratos realizados por la Universidad Surcolombiana.

e Atender de manera oportuna los requerimientos de los usuarios realizados en el Sistema de
Gestién Documental (SGD).

7.4 DOMINIO GESTION DE INFORMACION

Los sistemas de informacidn de la Universidad Surcolombiana, fundamentales para el soporte de los
procesos misionales y de apoyo, estan centralizados en dos bases de datos principales. La primera,
desarrollada en SQL Server, gestiona el sistema académico de desarrollo propio; la segunda, basada
en Oracle, respalda los procesos financieros, como tesoreria, contabilidad y presupuesto, inventario
y némina.

La administracion de la base de datos del sistema académico estd a cargo de un ingeniero
profesional especializado del Centro de Informacidn, Tecnologias y Control Documental (CITCD). La
estructura de esta base de datos esta documentada conforme al Procedimiento de Ingenieria de
Software (AP-TIC-PR- 03), que forma parte del Proceso de Gestidon de Informacién, Tecnologias y
Control Documental del Sistema de Gestion de Calidad.

En cuanto a la seguridad y privacidad de la informacién, la Universidad cuenta con el Comité de
Seguridad y Privacidad de la Informacién, encargado de garantizar la implementacién de iniciativas
relacionadas con seguridad, privacidad, plan de contingencia y continuidad informatica. Este comité
gestiona los recursos necesarios y asegura la correcta implementacion, aplicabilidad y funcionalidad
de las politicas de seguridad de la informacién y privacidad de datos personales.

Ademas, la institucion dispone de una Politica y Objetivos del Sistema de Gestidon de Seguridad y
Privacidad de la Informacién, asi como de una Politica de Privacidad de Datos Personales, en
cumplimiento con la Ley 1581 de 2012 y demds normativas complementarias y reglamentarias.
Estas politicas reflejan el compromiso de la Universidad con la seguridad y privacidad de la
informacidn de la informacién de su comunidad universitaria.
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7.5 DOMINIO USO Y APROPIACION DE LA TECNOLOGIA

Actualmente, la Universidad Surcolombiana dispone de un Sistema Administrador de Contenidos de
Aprendizaje (LCMS), disefiado para ofrecer una amplia gama de cursos de pregrado, posgrado y
educaciéon no formal, accesibles para la comunidad académica y el publico en general. Esta
plataforma cuenta con una base activa de aproximadamente 35.700 usuarios, que incluye docentes,
estudiantes, personal administrativo, graduados y participantes externos vinculados a cursos de
extension.

Ademas, la universidad pone a disposicidon de toda su comunidad universitaria activa el acceso a
diversas herramientas tecnoldgicas bajo licencias educativas. Entre estas, destacan el Open Value
de Microsoft (Office), Matlab y la Suite Autodesk Académica (AutoCAD, Civil3D, Revit). A través del
correo institucional, los usuarios pueden utilizar estos softwares para apoyar los procesos
académicos e investigativos, promoviendo el aprendizaje y la innovacidn.

En concordancia con la politica nacional de Gobierno Digital y en cumplimiento de la Ley 1712 de
2014 sobre Transparencia y Acceso a la Informacion Publica Nacional, la Universidad Surcolombiana
ha implementado diversos tramites en linea. Estos se encuentran publicados en el portal
institucional, facilitando el acceso a servicios y promoviendo la eficiencia administrativa y la
transparencia en sus procesos.

Este conjunto de herramientas y estrategias fortalece la capacidad tecnoldgica y educativa de la
universidad, alinedndola con los estandares nacionales e internacionales de innovacién y acceso
digital.

7.6 NECESIDADES DE INFORMACION

A continuacién, se relacionan las necesidades de informacion identificadas mediante
requerimientos realizados al Centro de Informacién, Tecnologias y Control Documental por los
diferentes procesos de la Universidad:

Tabla 6. Necesidades de Informacién

UNIDAD NECESIDADES

e Sistematizar el procedimiento de pago y legalizacién de

Vicerrectoria Administrativa anticipos y gastos gestién de avances.

e Desarrollo del observatorio de graduados que permitala
administracién del sitio web, el diligenciamiento de
encuestas y registro de graduados

Oficina de Graduados

Vigilada Mineducacion
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Proyeccidn Social
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NECESIDADES

Desarrollo e implementacién de Sistema de informacién
de Vicerrectoria de Investigaciones y Proyeccidn Social

Bienestar Universitario

Desarrollo e implementacién de la tiquetera virtual

Gestidn de Seguridad y Privacidad de
la Informacidn

para determinar contexto, gestién del proceso de riesgos y

Analisis, disefo y desarrollo del sistema de informacién

seguimiento, medicion, analisis y evaluacion del Sistema
Gestion Seguridad de la Informacién (SGSI) teniendo en cuenta
el cumplimiento de los lineamientos de Seguridad y privacidad
de la Informacidn.

Fuente: Elaboracion Propia.

7.7 DOFA

Como herramienta para diagnosticar la situacién actual del Centro de Informacién, Tecnologias y
Control Documental y nuevas tecnologias se construyd la matriz DOFA (Debilidades, Oportunidades,
Fortalezas, Amenazas), el con el siguiente resultado:
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Tabla 7. DOFA Centro de Informacidn, Tecnologias y Control Documental

FORTALEZAS ‘ DEBILIDADES
- Alto nivel de conocimiento técnico | - Ausenciade un plan de continuidad del negocio
especializado. y de servicios de TI.
- Procesos misionales y de apoyo |- Insuficiencia de talento humano de planta en el
respaldados por soluciones de Tl propias. area de desarrollo de software, soporte técnico
- Respaldo de la alta direccion. - Obsolescencia tecnoldgica en infraestructura
- Acreditacién institucional de alta calidad. de TI.
- Compromiso del equipo de trabajo. - Restricciones presupuestales para la

capacitacién del personal de TI.

- Implementacién del proceso de Gestion it -
- Estructura orgdnica insuficiente del CITCD.

de Seguridad y privacidad de Ia
Informacién.

- Existencia del Comité de Seguridad
y Privacidad de la Informacion.
OPORTUNIDADES ‘ AMENAZAS
- Aprovechamiento de las redes | - Cambios en la normatividad externa.
universitarias. - Altos costos asociados a licenciamiento y
- Vinculacién de egresados y/o estudiantes consultoria especializada.
en practica de la Universidad al Centrode | -  Alto nivel de riesgo por amenazas externas a la
informacién, Tecnologias y Control seguridad de la informacion.
Documental - Amenazas externas que pueden atentar contra
- Beneficios econdémicos en algunos la continuidad de la operacion de los servicios
licenciamientos de software por ser mas criticos de la institucidn. (Paros, desastres
institucidn de educacidn superior. naturales, perdida del fluido eléctrico, entre
- Mejora continua para mantener la otros).
acreditacion de alta calidad de la |- R4pido avance tecnolégico sin compatibilidad
institucion. con la infraestructura existente.
- Evolucién tecnoldgica. - Limitaciones presupuestales y contractuales
- Politicas del estado relacionadas con Tl y para el area de Tl y de Seguridad y privacidad de
la implementacién de buenas practicas la Informacion.
de Tl - Ciberdelincuencia que afecta la Seguridad y
- Politicas de MINTIC, Gobierno Digital. privacidad de la informacidn

- Baja calidad de los proveedores externos.

- Bajos perfiles y salarios para el personal del drea
de TI.

Fuente: Elaboracion Propia.

7.8 ENTENDIMIENTO ESTRATEGICO

Rupturas estratégicas

Las rupturas estratégicas permiten identificar los paradigmas a romper en la Universidad
Surcolombiana para llevar a cabo la transformacién de la gestidn de TI.
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A continuacidn, se listan las siguientes rupturas estratégicas identificadas:

a. La tecnologia sera considerada un factor de valor estratégico para la Institucion.

e La informacidn, los sistemas y la tecnologia estaran alineados con el desarrollo del sector, el
plan sectorial y con la adopcidn de la cultura digital del pais.
e Apoyar la gestién de la Institucion.

b. La informacion sera mas oportuna, mas confiable y con mayor detalle.
e Evaluar la necesidad de recolectar informacidn con nuevos criterios.
c. Aumento en la capacidad de analisis de informacion.

e Impulsar el desarrollo de las capacidades analiticas en cuanto a: herramientas, talento humano,
resultados y publicacion.

d. Necesidad de definir estandares de integracidn e interoperabilidad.
e Integracion entre las fuentes de datos y las herramientas de consolidacién.

e. Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun
el costo/beneficio.

e Apoyar todos los procesos claves, estableciendo prioridades estratégicas.
e Los proyectos de Tl son costosos y no siempre es claro el retorno de inversion.

f. Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacién de TIC.

e Contar con especialistas de TIC.

e Aumentar las competencias de Tl al personal de la Institucidn.

e Integrar a los proveedores en la generacién de valor.

e Desarrollar cultura digital y de seguridad de la Informacién al interior de la Universidad.

e Realizar comunicacion interna sobre la adopcion de TIC y de Seguridad de la Informacidn a
nivel Institucional.

e Adelantar una estrategia de Uso y Apropiacion de Tl y de Seguridad de la Informacion a la
comunidad universitaria y a la comunidad en general.

Estrategia de PETI

Objetivos estratégicos de PETI

e Apoyar la implementacion del Sistema de Gestién de Seguridad y Privacidad de la
Informacién en la Universidad.

e Actualizar e implementar infraestructura tecnolégica que fortalezca la seguridad y la
proteccion de la informacion en la universidad.
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e Coordinar la implementacién de la Politica de Gobierno Digital.

Iniciativas estratégicas

Objetivo Especifico: Apoyar laimplementacion del Sistema de Gestion de Seguridad y Privacidad de
la Informacidn en la Universidad Surcolombiana.

Tabla 8. Iniciativa estratégica: Implementar y Certificar el Sistema de Gestiéon de Seguridad y
Privacidad de la Informacién de la Universidad Surcolombiana bajo las NTC ISO/IEC 27001 Y

27701

INICIATIVA
ESTRATEGICA

Meta

Implementar y Certificar el Sistema de Gestion de Seguridad y
Privacidad de la

Informacién de la Universidad Surcolombiana bajo las NTC ISO/IEC
27001Y 27701
Certificacién NTC ISO-IEC 27001:2022 y 27701:2020 y Cumplimiento de
la normatividad vigente a nivel institucional y nacional.

Descripcion

Dada la importancia de la seguridad y privacidad de la Informacién en
la actualidad, se hace necesario que la Universidad identifique los
riesgos a los que estd expuesta su informacién e implemente controles
gue garanticen la integridad, confidencialidad, disponibilidad de Ia
misma y la mejora continua.

Dependencias
Beneficiadas

Toda la Universidad

Responsables

Comité Seguridad y Privacidad de la Informacién
Lider del proceso de Gestion de Seguridad y privacidad de la Informacidn

Responsable de Seguridad de la Informacidn y Oficial de Proteccion de
Datos personales

Grupo interno de Seguridad de la Informacién y proteccién de datos
personales

Grupo de Respuesta a Incidentes de Seguridad y privacidad de la
Informacién
Todas las dependencias

Tiempo

2026

Indicadores

Indicadores del proceso de Gestidn de Seguridad y Privacidad de la
Informacién

Entregables

Documentacién del proceso de Gestidon de seguridady Privacidad
de lainformacidn.
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Implementar y Certificar el Sistema de Gestion de Seguridad y
Privacidad de la

Informacién de la Universidad Surcolombiana bajo las NTC ISO/IEC
27001 Y 27701

Presupuesto anual
Comité de Seguridad y Privacidad de la Informacién.
Lider del Sistema de Gestion de Seguridad de la Informacion.

Responsable de Seguridad de la Informacidn y Oficial de Proteccion de
Datos personales.

Grupo interno de Seguridad de la Informacién y proteccién de datos
personales

Grupo de Respuesta a Incidentes de Seguridad y privacidad de la
Informacién

Personal Centro de Informacion, Tecnologias y Control Documental
(Area Redes, Desarrollo, cuentas de correo, Administradora Base de
Datos, personal de Soporte técnico).

Directivos, Jefes y Personal de todas las dependencias de la Universidad.

Fuente: Elaboracion Propia.

Objetivo Especifico: Actualizar e implementar infraestructura tecnoldgica que fortalezca la
seguridad y la proteccidn de la informacidn en la Universidad Surcolombiana.

Tabla 9. Iniciativa estratégica: Actualizar los sistemas de informacidn

INICIATIVA

ESTRATEGICA

Actualizar los sistemas de informacion

Meta

60%de sistemas actualizados en cada vigencia

Descripcidn

Teniendo en cuenta que la finalidad de los sistemas de informacion es
generar servicios y productos que respondan a las necesidades
institucionales, se hace necesario mejorarlos, migrando
gradualmente a nuevas tecnologias, identificando las nuevas
necesidades de los usuarios, adquiriendo los licenciamientos
requeridos, enmarcados siempre en la seguridad de la informacion y
proteccion de los datos personales.

Dependencias
Beneficiadas

Toda la Universidad

Responsables

Director Centro de Informacion, Tecnologias y Control Documental
Alta direccion

Tiempo

2026-2029

M Neiva - Huila

® www.usco.edu.co

@k NIT: 891180084-2
Sede Central / Av.Pastrana Borrero - Cra. 1
Sede Administrativa / Cra. 5 #23-40

# Sedes Neiva | Pitalito | Garzon | La Plata

> oeo
icontec | icontec

150 9001 [ 150 4s00n

ey SACREEWSS  OBCERSUNSS

Vigilada Mineducacién




ACREDITACION |NSTITUCIONAL

‘ UNIVERSIDAD DE ALTA CALIDA
SURCOLOMBIANA MULTCAMPUS

Res. MEN No. 000023 dal 11 Ene 2023

INICIATIVA
¢ Actualizar los sistemas de informacion

ESTRATEGICA

) Ejecucidn presupuestal
Indicadores

Sistemas actualizados / Sistemas planeados por vigencia
- Contratos de adquisicidn y/o actualizacion de licenciamientos y/o
herramientas de desarrollo

- Documentacién de los sistemas de informacion
Entregables

- Transferencia de conocimiento

Presupuesto anual

Recursos Coordinador de Desarrollo, administrador(a) Base de Datos,
desarrolladores
Fuente: Elaboracion Propia.

Tabla 10. Iniciativa estratégica. Actualizar hardware

INICIATIVA Ny
ESTRATEGICA Actualizacion del Hardware
Meta 40% de equipos implementados por vigencia

Los acelerados avances tecnolégicos y las constantes amenazas en
que se ve inmersa la informacidn, obligan a las instituciones a
Descripcion desarrollar planes de renovacién de su plataforma tecnoldgica, de
manera que le permita mitigar los riesgos de seguridad y privacidad
de la informacién y asi garantizar la prestacién de sus servicios en
Optimas condiciones.

Dependencias Toda la Universidad

Beneficiadas

Grupo interno de Seguridad de la Informacién y proteccion de datos

Responsables personales
Director Centro de Informacidn, Tecnologias y Control Documental

Alta direccién
Tiempo 2026-2029

Porcentaje de cumplimiento de lo ejecutado por vigencia / lo
planeado por vigencia

Indicadores

- Contratos de adquisicién y/o actualizacion de equipos de

comunicaciones, equipos de seguridad para la red

Entregables
- Plan de renovacion tecnoldgica (Equipos de comunicaciones,

cableado, equipos de seguridad)
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Presupuesto anual

Grupo interno de Seguridad de la Informacién y proteccién de datos

Recursos personales

Director Centro de Informacidn, Tecnologias y Control Documental)

Fuente: Elaboracion Propia

Objetivo Especifico: Coordinar la implementacion de la Politica de Gobierno Digital en la
Universidad Surcolombiana.

Tabla 11. Iniciativa Estratégica. Implementar Arquitectura Empresarial

INICIATIVA ESTRATEGICA Implementar Arquitectura Empresarial

Meta 40% del Modelo de Arquitectura Empresarial implementado
en la Universidad

La Arquitectura Empresarial es el instrumento que establece
la estructura conceptual, define lineamientos, incorpora
Descripcion mejores practicas y traza la ruta de implementacién que una
entidad publica debe realizar para el fortalecimiento de las
capacidades institucionales y de gestién de TI.

Dependencias Beneficiadas Toda la Universidad
Responsables Director Centro de Informacion, Tecnologias y Control
Documental
Alta direccion
Tiempo 2026-2029

Indicadores Nivel de implementacién de Arquitectura Empresarial

Entregables Entregables por dominio de la Arquitectura empresarial
Presupuesto

Comité Seguridad y Privacidad de la Informacion
Grupo interno de Seguridad de la Informacién y proteccion

de datos personales
Director Centro de Informacidn, Tecnologias y Control
Documental

Recursos

Fuente: Elaboraciéon Propia.
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Tabla 12. Iniciativa estratégica. Servicios ciudadanos digitales.

INICIATIVA ESTRATEGICA Servicios Ciudadanos Digitales

Meta 50% de herramientas implementadas en cada afio

La Universidad debe propender por la implementacion de
servicios digitales, a través del desarrollo de aplicaciones o
soluciones informdaticas que permitan a la comunidad
universitaria acceder facilmente a los mismos.
Dependencias Beneficiadas Toda la Universidad

Descripcion

Comité Seguridad de la Informacidn
Responsables Grupo de Seguridad de la
Informacién

Centro de Informacién, Tecnologias y Control Documental

Tiempo 2026-2029
Indicadores Servicios ciudadanos digitales implementados
Entregables Evidencias de usabilidad de los servicios implementados
Presupuesto
Recursos Grupo Seguridad de la Informacion

Centro de Informacién, Tecnologia y control documental

Fuente: Elaboraciéon Propia.

7.9 PROYECTOS

Es importante aclarar que la ejecucidon de los proyectos que hacen parte integral de este Plan
Estratégico de Tecnologias, esta sujeto a la disponibilidad presupuestal con la que cuente la
Universidad para la vigencia de ejecucién.
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Tabla 13. Proyectos TIC

Proyecto

Implementacién del Sistema de Gestién de
Seguridad y Privacidad de la Informacion.

Descripcion

Implementar por fases Sistema de Gestién
de la
Informacién (SGSPI) con la finalidad de

Seguridad 'y Privacidad de

lograr niveles de seguridad suficientes
para proteger
institucion, garantizando sus niveles e
y
disponibilidad y lograr la certificacion en la
NTC ISO/IEC 27001:2022 vy ISO/IEC
27701:2019.

la informacion de la

integridad, confidencialidad

Valor Estimado

$490.000.000

Desarrollo sistema de informacién para la
administracién de los sistemas de gestién
institucionales

Analisis, disefio y desarrollo del sistema de
informacidon para determinar contexto,
gestion del proceso de riesgos y
seguimiento, medicién, andlisis vy
evaluacion de los diferentes sistemas de
gestion institucionales. Este sistema
permitira reducir el uso de papel vy
aumenta la eficiencia, ademds de Ia
implementacion buenas practicas de
gestidn institucional alineadas con la ley
anti tramites.

$250.000.000

Desarrollo sistema de Informacién para el
control de espacios del parqueadero de carros
sede central

Disefiar, desarrollar e implementar un
sistema de informacion para el control de
espacios del parqueadero de carros sede
central con el propésito de implementar
control de acceso de vehiculos.

Para este proyecto se implementaran
camaras y dispositivos de hardware que
permitiran la captura de imdgenes vy
monitoreo constante en tiempo real de los
espacios ocupados y disponibles en el
parqueadero.

$500.000.000

Desarrollo del Sistema Financiero y
Administrativo integrado a los sistemas de
informacién propios

Disefar, desarrollar e implementar un
sistema de informacién administrativo y
financiero completamente integrado.

$600.000.000

Renovacion del Cableado Estructurado en el
Edificio de Postgrados, Bloque antigua facultad
de educacion, Bloque administrativo sede
central

Disefiar 'y renovar el cableado
estructurado del edificio de Postgrados,
Bloque antigua facultad de educacion,
Blogue administrativo sede central con el
objetivo de mejorar y optimizar la
conectividad de la Universidad. Este
proyecto busca garantizar una
infraestructura tecnoldgica moderna vy
eficiente que permita aumentar Ia
productividad y calidad en la prestacion de
servicios académicos y administrativos.

$3.300.000.00

Vigilada Mined®-acidn

(=]

M Neiva - Huila

® www.usco.edu.co

@k NIT: 891180084-2
Sede Central / Av.Pastrana Borrero - Cra. 1
Sede Administrativa / Cra. 5 #23-40

# Sedes Neiva | Pitalito | Garzon | La Plata

37

150 9001 150 1001

£ SACERE BV




ACREDITACION |NSTITUCIONAL

‘ UNIVERSIDAD DE ALTA CALIDA
SURCOLOMBIANA MULT|CAMPUS

Res. MEN No. 000023 dal 11 Ene 2023

Proyecto Descripcion Valor Estimado

El proyecto contempla la construccién y
dotacion de un Datacenter que cumpla con
Construcciony Dotacion de un Datacenter los estandares internacionales de calidad
alterno y seguridad establecidos para este tipo de $8.500.000.000
infraestructuras, alineandose con los
niveles de certificacion Tier definidos por
el Uptime Institute.
El proyecto busca fortalecer el Campus
Virtual basado en el Sistema de Gestion de
Aprendizaje (LMS Sakai), con el objetivo
de adoptar modelos pedagdgicos
innovadores que se ajusten al Proyecto
Educativo Universitario (PEU) y respondan
a las necesidades y realidades de Ia
educacion a nivel nacional. La plataforma
estard disefiada y alineada con los $1.000.000.000
procesos formativos establecidos por la
Universidad, promoviendo un modelo de
aprendizaje virtual que integre las
Tecnologias de la Informacién y Ia
Comunicacion (TIC). Este enfoque
permitira a la institucion ampliar vy
diversificar sus ofertas educativas,

garantizando una experiencia formativa
accesible, flexible y de alta calidad.

Este proyecto tiene como objetivo
principal la renovacién y adquisicién de
antenas de conexién inaldmbrica,
switches y puntos de red que actualmente
presentan un alto grado de obsolescencia,
lo que ha generado fallas recurrentes en la
conectividad a la red dentro del campus
universitario. $3.000.000.000
La actualizaciéon de estos elementos es
esencial para garantizar una conectividad
eficiente, tanto inaldmbrica como por
cable, que permita a la comunidad
universitaria acceder de manera confiable
a los servicios de internet. Con la
implementacion de este proyecto,
se busca optimizar la calidad del acceso a
la red, mejorando asi la experiencia de uso

de estudiantes, docentes y personal
administrativo.

Fortalecimiento del Campus Virtual LCMS

Renovacidon y Adquisicion de Antenas, Switches y
Puntos de Red para la Conectividad de Internet
en el Campus Universitario
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Proyecto

Desarrollo del nuevo Sistema de Gestidn
Documental (SGD)

Descripcion

El objetivo principal de este proyecto es
desarrollar e implementar un Sistema de
Gestion Documental (SGD) que permita
optimizar la administracién y el manejo de
la informacion en la Universidad
Surcolombiana. Este sistema estd
disefiado para reducir el uso excesivo de
papel, automatizar procesos y digitalizar la
gestion documental en las diferentes
unidades administrativas y académicas, en
cumplimiento con los lineamientos

establecidos por el Archivo General de la
Nacion.

Valor Estimado

$1.000.000.000

Ampliacién Cobertura de Red para el Campus
Universitario

Ampliar la red de internet en las sedes de
Neiva, Pitalito, Garzén y La Plata de la
Universidad Surcolombiana es
fundamental para garantizar el acceso
equitativo a recursos educativos y
tecnolégicos de calidad. Para los
estudiantes, esto significa una mejora
significativa en la conectividad, facilitando
el acceso a plataformas de aprendizaje,
bibliotecas  digitales y actividades
académicas en linea, esenciales para su
desarrollo formativo. Para el personal
administrativo, una red mas robusta vy
eficiente permite optimizar procesos
internos, agilizar tramites y fortalecer la
comunicacion institucional. En conjunto,
esta ampliacion contribuye a cerrar
brechas tecnoldgicas, promoviendo un

entorno académico y administrativo mas
moderno, inclusivo y competitivo.

$700.000.000

Consultoria Hacking ético plataforma tecnoldgica

Realizar consultoria con una entidad
externa para simular ataques cibernéticos
con fines legales y autorizados, utilizando
las mismas técnicas que un hacker
malicioso realizaria con el objetivo de
identificar y corregir vulnerabilidades

$1.000.000.000
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Proyecto Descripcion Valor Estimado

La adquisicidon de servidores, equipos de
computo para la Universidad
Surcolombiana fundamental para
fortalecer la calidad educativa, impulsar la
Adquisicién de Equipos Tecnoldgicos investigacion y optimizar los procesos $2.000.000.000
administrativos. Estos equipos permiten a
los estudiantes y docentes acceder a
herramientas tecnoldgicas modernas que
facilitan el aprendizaje, fomentan Ila
innovacion y mejoran la competitividad
académica.

Fuente: Elaboracion Propia.

8. RIESGOS

Teniendo en cuenta que la gestidn de riesgos es parte integral de la direccién de cualquier proyecto
y que la tecnologia por ser cambiante se convierte en una de las areas que mayor nimero de riesgos
presenta al momento de ejecutar proyectos, se hace necesario identificar los eventos que pueden
afectar a la Universidad comprometiendo su operacion, imagen y credibilidad, por estos riesgos
especificos asociados al proceso de Tecnologias de Informacion y Comunicaciones.

Debido a esta situacion se presentan los riesgos que pueden afectar la normal ejecuciéon de algunos
de los proyectos que hacen parte integral de este PETI, como lo son dificultades presupuestales,
Aumento de costos del proyecto, Talento Humano.

9. MATRIZ OPERATIVA Y DE ALINEACION ESTRATEGICA

La matriz operativa se encuentra anexa al presente documento.

10. RECURSOS

10.1 RECURSOS FINANCIEROS

La ejecucion del Plan Estratégico de Tecnologias de la Informacion (PETI) contara con los recursos
financieros asignados anualmente en el presupuesto institucional de la Universidad Surcolombiana,
de acuerdo con las prioridades definidas en el portafolio de iniciativas y proyectos de TI, y en
concordancia con la planeacidn institucional y la disponibilidad presupuestal de cada vigencia.
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10.2 ECURSOS DE GOBIERNO, GESTION Y CONTROL

Para garantizar una adecuada gobernanza, seguridad y cumplimiento normativo en la gestién de las
Tecnologias de la Informacion, el PETI se apoyard en las siguientes instancias y roles institucionales:

e Comité de Seguridad y Privacidad de la Informacién.

e Lider del Sistema de Gestion de Seguridad de la Informacién (SGSI).

e Responsable de Seguridad de la Informacién y Oficial de Proteccién de Datos
Personales.

e Grupo Interno de Seguridad de la Informacién y Proteccién de Datos Personales.

e Grupo de Respuesta a Incidentes de Seguridad y Privacidad de la Informacion.

10.3 RECURSOS HUMANOS Y TECNICOS

La implementacién y seguimiento del PETI se realizard con el apoyo del talento humano del Centro
de Informacién, Tecnologias y Control Documental (CITCD), incluyendo el personal de las areas de
redes, desarrollo de sistemas de informacidn, administracion de cuentas institucionales de correo
electrénico, administracién de bases de datos y soporte técnico.

Asi mismo, el PETI contard con la participacién y articulacidn de los directivos, jefes de dependencia
y personal de todas las unidades académicas y administrativas de la Universidad, quienes actuaran
como actores clave en la definicidn, ejecucidn y adopcion de las iniciativas y proyectos tecnoldgicos,
de acuerdo con sus responsabilidades y competencias.

11. SEGUIMIENTO Y MEDICION DE PLAN
La medicién del Plan Estratégico de Tecnologias se realizara mediante los indicadores de cada
iniciativa estratégica.

12. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI estd dirigido a pates interesadas internas y externas, las
actividades del plan se establecen con el propédsito de socializar su contenido y su impacto en la
Universidad, generando interés, motivacion y compromiso en cada uno de los actores para su
implementacion durante la vigencia 2026-2029. Este plan se debe alinear con el proceso de
comunicaciones (ES-CMU) de la Universidad el cual establece la estrategia de comunicacion
encaminadas a facilitar el acceso a la informacidn a las partes interesadas.

Una vez sea aprobado el PETI, serd publicado en el Portal Institucional en el link:
https://www.usco.edu.co/es/transparencia/

Vigilada Mineducacién
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13. DOCUMENTOS ASOCIADOS

Los documentos asociados al proceso del Centro de Informacion, Tecnologias y Control Documental,
pueden ser consultar en el sistema de gestiéon de calidad mediante el siguiente link:
https://www.usco.edu.co/es/la-universidad/sistemas-de-gestion/
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PLAN: ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026
RESPONSABLE: MARTHA LILIANA HERMOSA TRUJILLO
VIGENCIA: 2026
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

ACTIVIDAD PLAN

Implementacion del
Sistema de Gestion de

ETAPAS

Diagnéstico inicial de madurez y
brechas.

Definicién de politicas, roles y
responsabilidades.

Implementacion de controles (ISO 27001
/ NIST).

PRESUPUESTO
ESTIMADO
$

RESPONSABLE (S)

Director CITCD-Lider

RESULTADO ESPERADO

Cumplimiento de normas y
buenas précticas de
seguridad (ISO 27001 /
27701).

Reduccion de riesgos
asociados al manejo de la
informacioén institucional.

FECHA DE INICIO

FECHA DE
FINALIZACION

éLA ACTIVIDAD SE ASOCIA

DIRECTAMENTE AL PDI 2025-

2034?

MISION

M5 Modernizacion
Tecnoldgica,

PROYECTO

M5.PY.5:
Modernizacion,
automatizacion e

ACCION

M5.PY.5.6: Fortalecer los

UNIDAD DE MEDIDA

Certificaciones norma (ISO

Seguridad y Privacidad de F:apaC|'FaC|on y sensibilizacion 490.000.000 SGSPI- Alta direccion L . 01/01/2026 30/12/2026 Sl Transformacion Digital E Irjtegracmn de los sistemas de gestion 27001:2022
T institucional. Fortalecimiento de politicas, . sistemas de
la Informacion A Infraestructura Fisica - - .
procedimientos y controles informacion y gestion
Documentacion del SGSPI de seguridad. universitaria
(procedimientos, matrices, inventarios).
Mayor proteccién de los
Auditoria interna y cierre de brechas. datos personales y
sensibles de la comunidad
Puesta en produccion y seguimiento universitaria.
continuo.
Levantamiento de requisitos con las N
- Automatizaciéon y
oficinas responsables. N
centralizacion de los
Disefio funcional y arquitectura del procesos d_e gestion
. institucional.
sistema.
. . M5.PY.5:
. ” . Mejora en los tiempos de P
Desarrollo sistema de Desarrollo y construccion del médulo. S o Modernizacion, X
. - respuesta y eficiencia M5 Modernizacion o M5.PY.5.1: Desarrollar
informacién para la Director CITCD - Alta administrativa. Tecnoldgica, automatizacion e nuevos aplicativos que | Certificaciones norma (ISO
administracion de los Pruebas funcionales y técnicas. 250.000.000 ’ 01/01/2026 30/12/2026 Sl gica, Integracion de los P a

sistemas de gestion
institucionales

Capacitacién a usuarios y validacion en
ambiente de pruebas.

Despliegue en produccion.

Documentacién y sostenibilidad del
sistema.

direccion

Disponibilidad de reportes y
trazabilidad para auditorias
internas y externas.

Reduccién de errores por
manejo manual de la
informacion.

Transformacién Digital E
Infraestructura Fisica

sistemas de
informacién y gestion
universitaria

soporten los procesos
Institucionales

27701:2019
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

PRESUPUESTO FECHA DE ¢LA ACTIVIDAD SE ASOCIA PROYECTO ACCION
ACTIVIDAD PLAN ETAPAS ESTIMADO RESPONSABLE (S) RESULTADO ESPERADO FECHA DE INICIO FINALIZACION DIRECTAMENTE AL PDI 2025- MISION UNIDAD DE MEDIDA
S 2034?
5egroaliﬁﬁcl:o;e?earrequuelsaz?my andlisis de Control en tiempo real de la
p parq . disponibilidad de
- . ) - I ros.
Disefio del sistema (interfaces, l6gica de parqueaderos
negocio). Optimizacién del uso de los M5.PY.5:
Desarrollo sistem L i r ion o M rnizacion,
In(fajﬁn;c%: :taera 2Idc%ntrol Desarrollo del aplicativo izggz;isoﬁezducc on de M5 Modernizacion au(igzatizﬁ:i%n e M5.PY.5.1: Desarrollar
) frontend—backend). Director CITCD - Alta ’ Tecnoldgica, ) nuevos aplicativos que Tecnologias avanzadas
de espacios del ( ) 500.000.000 - ! 01/01/2026 30/12/2026  |SI giea, Integracién de los P q lolog
direccion ’ ) Transformacion Digital E ) soporten los procesos implementadas
parqueadero de carros ) . . Registro confiable de . sistemas de S
Integracion con sistemas existentes. X . Infraestructura Fisica - - - Institucionales
sede central ingresos y salidas de informacion y gestion
. vehiculos. universitaria
Pruebas y piloto en campus.
Aiustes finales v desplieque Incremento en la seguridad
J Y pliegue. y trazabilidad del uso del
. . . I ro.
Monitoreo y mejora continua. parqueadero
Anélisis y levantamiento de procesos
financieros y administrativos ”
. S Integracion de los procesos
(requerimientos adicionales). " X
contables, financieros y
- . ” administrativos.
Disefio modular e integracion con
sistemas actuales. . . M5.PY.5:
Mejora en la precision de Modernizacién
Desarrollo del Sistema Desarrollo por médulos (nuevos y los estados financieros M5 Modernizacion automatizaciény e M5.PY.5.1: Desarrollar
Financiero y Administrativo Director CITCD - Alta  |institucionales. Tecnoldgica, L nuevos aplicativos que Tecnologias avanzadas
! y Adm proyectados). 600.000.000/ "ot 01/01/2026 30/12/2026  |SI gea, Integracién de los p q 1olog
integrado a los sistemas de direccion Transformacion Digital E sistemas de soporten los procesos implementadas
informacion propios . - ) Reduccién de reprocesos y Infraestructura Fisica ) L L Institucionales
Pruebas de integracion y seguridad. . . - informacion y gestion
duplicidad de informacién. . o
universitaria
Migracién de datos. Disponibilidad de
N ) . informacion estratégica
Capacitacion a funcionarios. L
para toma de decisiones.
Implementacién y estabilizacion.
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

PRESUPUESTO
ESTIMADO

éLA ACTIVIDAD SE ASOCIA
DIRECTAMENTE AL PDI 2025-

FECHA DE ACCION

FINALIZACION

PROYECTO

ACTIVIDAD PLAN ETAPAS RESPONSABLE (S) RESULTADO ESPERADO FECHA DE INICIO MISION UNIDAD DE MEDIDA

Renovacion del Cableado

Diagnéstico de red actual y necesidades
de expansion.

Disefio técnico (rutas, racks, patch
panels, puntos).

$

Mejora en la velocidad y
estabilidad de la red
institucional.

Reduccién de fallas de

2034?

Virtual LCMS

Integracién con sistemas institucionales.

direccion

Mejor experiencia de
anrendizaie nara

Transformacion Digital E
Infraestructura Fisica

plataformas para la
educacion digital.

participativos para la
mejora continua.

L conectividad y soporte R M5.PY.3:
Estructurado en el Edificio Adgquisicién de materiales técnico M5 Modernizacion Fortalecimiento de la M5.PY.3.1: Garantizar el
) i - ) 6gi X U Tecnologias avanzadas
gﬁfzzg;iﬂﬁzailgque 3.300.000.000 (I?ilrr:é:é?érnCITCD Alta 01/01/2026 30/12/2026 Sl ;e::sofg?r:::::‘ién Digital E infraestructura servicio de internet de im Ige mentadas
9 L Instalacion de la nueva infraestructura. Infraestructura preparada - 9 TECNOLOGICA de la |manera optima p
educacion, Bloque . Infraestructura Fisica R,
administrativo sede central para nuevas tecnologias institucion.
Certificacion del cableado. (10Gbps, PoE, etc.).
Migracién y puesta en funcionamiento. Cumplimiento de
estandares técnicos
Documentacion del cableado y planos. actuales de cableado.
DISeno arquitectonico y de ingenieria del Disponibilidad de un sm’o o M5.PY 3 M5.PY.5.5: Adquisicién
datacenter. alterno para recuperacion M5 Modernizacion Fortalecimiento de la de equipos y elementos
Construccién y Dotacion de o . 8.500.000.000 D.lrectg,r CITCD - Alta  |ante desastres (DRP). 01/01/2026 30/12/2026 si Tecnologlca,' o infraestructura de cémputo, Tecnologlas avanzadas
un Datacenter alterno Revision normativa (TIA-942, RETIE, direccion Transformacién Digital E p R implementadas
- . . TECNOLOGICA de la |comunicaciones y
etc.). Mayor continuidad operativa Infraestructura Fisica L .
o Ine canriring institucion. servidores
Diagnostico de la plataforma actual. Incremento en la capacidad . A
y estabilidad de la M5 Modernizacion yri'g;rlﬁif;cri‘;g";’:f:’” M5.PY.1.1: Realizar
imi izacio i6 6 . i - iva. Ogi ’ iagnosti Tecnologias avanzadas
Fortalecimiento del Campus |Actualizacién de versiéon y médulos 1.000.000.000 Director CITCD - Alta | plataforma educativa. 01/01/2026 30/12/2026 sl Tecnolégica, infraestructura y diagnésticos g

implementadas




ACTIVIDAD PLAN

Renovacién y Adquisicién
de Antenas, Switches y
Puntos de Red para la
Conectividad de Internet en
el Campus Universitario

ETAPAS

Caracterizacion y medicion del estado
actual de la red.

Disefio de la solucién integral de
conectividad.

Adquisicion de equipos (APs, switches,
cableado, UPS).

Instalacion y configuracion.
Optimizacion y pruebas de cobertura.
Migracion de usuarios y servicios.

Actualizacion de la documentacion
técnica.

PRESUPUESTO
ESTIMADO
$

3.000.000.000

RESPONSABLE (S)

Director CITCD - Alta
direccion

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -- PETI

MATRIZ OPERATIVA ALINEACION ESTRATEGICA

RESULTADO ESPERADO

Ampliacién y mejora en la
cobertura de red en todo el
campus.

Mayor velocidad y calidad
del servicio de Internet.

Reduccién de zonas
muertas y fallas de
conectividad.

Modernizacién de la
infraestructura de
comunicaciones
institucionales.

FECHA DE INICIO

01/01/2026

FECHA DE
FINALIZACION

30/12/2026

éLA ACTIVIDAD SE ASOCIA

DIRECTAMENTE AL PDI 2025-

2034?

MISION

M5 Modernizacion
Tecnoldgica,
Transformacion Digital E
Infraestructura Fisica

PROYECTO

M5.PY.3:
Fortalecimiento de la
infraestructura
TECNOLOGICA de la
institucion.

ACCION

M5.PY.3.1: Garantizar el
servicio de internet de
manera 6ptima

UNIDAD DE MEDIDA

Tecnologias avanzadas
implementadas




ACTIVIDAD PLAN

Desarrollo del Sistema de
Gestion Documental (SGD)

ETAPAS

Andlisis de normativa archivistica y
diagnéstico de procesos.

Disefio del modelo de datos y estructura
documental.

Desarrollo del sistema e integracion con
plataformas existentes.

Migracién de documentos y
parametrizacion.

Capacitacion a usuarios.
Implementacién del SGD.

Evaluacién y ajustes posteriores.

PRESUPUESTO
ESTIMADO
$

1.000.000.000

RESPONSABLE (S)

Director CITCD - Alta
direccion

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -- PETI

MATRIZ OPERATIVA ALINEACION ESTRATEGICA

RESULTADO ESPERADO

et anZacio
organizacion de todos los
documentos institucionales
en un Unico repositorio.

V

Implementacion de
procesos estandarizados
para la creacion, gestion,
consulta y archivo de
documentos.

Reduccién de tiempos de
busqueda y recuperacion de
informacion.

Mejora en la trazabilidad
documental mediante
metadatos, versionamiento
y auditoria.

Cumplimiento de normas
archivisticas y lineamientos
del Archivo General de la
Nacién (AGN).

Disminucién del uso de
papel y fortalecimiento de
procesos digitales.

Mayor seguridad, control de
acceso y preservacion de
documentos criticos.

Integracion del SGD con
otros sistemas

feotiteal [P A4

FECHA DE INICIO

01/01/2026

FECHA DE

FINALIZACION

30/12/2026

éLA ACTIVIDAD SE ASOCIA

DIRECTAMENTE AL PDI 2025-

MISION
2034?

M5 Modernizacion
Tecnoldgica,
Transformacion Digital E
Infraestructura Fisica

PROYECTO

M5.PY.5:
Modernizacion,
automatizacion e
Integracion de los
sistemas de
informacion y gestion
universitaria

ACCION

M5.PY.5.2: Adecuar y
mantener los aplicativos
que soporten los
procesos Institucionales

UNIDAD DE MEDIDA

Implementacién del
Sistema de Gestién
Documental
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

PRESUPUESTO FECHA DE éLA ACTIVIDAD SE ASOCIA
ESTIMADO RESPONSABLE (S) RESULTADO ESPERADO FECHA DE INICIO P DIRECTAMENTE AL PDI 2025-
$ FINALIZACION 20347

PROYECTO ACCION

ACTIVIDAD PLAN ETAPAS MISION UNIDAD DE MEDIDA

Diagnéstico técnico inicial

Disefio de la solucién de ampliacién

Cobertura WiFi total o
ampliada en zonas criticas
del campus.

Mejora en la conectividad

plataforma tecnoldgica

Entrega de plan de accién y
recomendaciones

Acompafiamiento en la implementacion
de acciones correctivas

Validacion final y reporte de cierre

direccion

Fortalecimiento de la
postura de ciberseguridad
institucional.

Certificacién independiente
del nivel de seguridad del
sistema.

Transformacion Digital E
Infraestructura Fisica

TECNOLOGICA de la
institucion.

que soporten los
procesos Institucionales

Adquisicion de infraestructura de red para estudiantes, docentes R M5.PY.3:
Ampliacién Cobertura de y administrativos M5 Modernizacion Fortalecimiento de la M5.PY.3.1: Garantizar el
» ) > i - ’ Ogi ) LT Tecnologias avanzadas
Red para el Campus Instalacion y configuracion 700.000.000 (I?ilrr:é:é?érnCITCD Alta 01/01/2026 30/12/2026 Sl ;e::sofg?r:::::‘ién Digital E infraestructura servicio de internet de im Ige mentadas
Universitario Preparacion del campus 19 TECNOLOGICA de la  |manera 6ptima P
L R . S Infraestructura Fisica L
Pruebas de rendimiento y optimizacion para servicios digitales de institucion.
alta demanda.
Puesta en marcha y monitoreo
Incremento en la
Documentacion y entrega técnica disponibilidad del acceso
inalambrico institucional.
Planeacién y definicién del alcance Identificacion de
vulnerabilidades en la
Evaluacion y pruebas de penetracion plataforma tecnolégica.
Reporte de hallazgos y clasificacién de Recomendaciones y plan de .
. L . B M5.PY.3:
riesgos remediacion priorizado. M5 Modernizacion Fortalecimiento de la M5.PY.5.2: Adecuar y
Consultoria Hacking ético 1.000.000.000 Director CITCD - Alta 01/01/2026 30/12/2026 si Tecnoldgica, infraestructura mantener los aplicativos | Tecnologias avanzadas

implementadas




ACTIVIDAD PLAN

Adquisicion de Equipos
Tecnol6gicos

ETAPAS

Identificacion de necesidades
institucionales

Especificacion técnica de los equipos

Gestion presupuestal y proceso
contractual

Recepcidn, verificacion y pruebas de
equipos

Distribucién e instalacion
Documentacion e inventario

Seguimiento y soporte

PRESUPUESTO
ESTIMADO
$

2.000.000.000

RESPONSABLE (S)

Director CITCD - Alta
direccion
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MATRIZ OPERATIVA ALINEACION ESTRATEGICA

RESULTADO ESPERADO

Modernizacion del parque
tecnoldgico institucional.

Mejora en el rendimiento de
los procesos administrativos
y académicos.

Mayor disponibilidad y
confiabilidad de los equipos.

Soporte adecuado para
software y plataformas
institucionales recientes.

FECHA DE INICIO

01/01/2026

FECHA DE
FINALIZACION

30/12/2026

éLA ACTIVIDAD SE ASOCIA

DIRECTAMENTE AL PDI 2025-

2034?

MISION

M5 Modernizacion
Tecnoldgica,
Transformacion Digital E
Infraestructura Fisica

PROYECTO

M5.PY.5:
Modernizacion,
automatizacion e
Integracion de los
sistemas de
informacion y gestion
universitaria

ACCION

M5.PY.5.5: Adquisicién
de equipos y elementos
de cémputo,
comunicaciones y
servidores

UNIDAD DE MEDIDA

Tecnologias avanzadas
implementadas




