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La Ley de la Republica 1712 de 2014, la Resolucién 1519 de 2020 emanada por Min TIC, como
también el Decreto 767 de 2022 fueron las bases fundamentales para la realizacion de este
seguimiento, con el objetivo de evaluar y comprobar que la institucion cumple con la

implementacion y desarrollo de la politica de Transparencia y del derecho de acceso a la
informacion plblica.

De igual manera se estudiaron las normas internas establecidas para lo relacionado con la Ley
1712 de 2014 y el Sistema de Gestién de Seguridad y Privacidad de la Informacién (SGSPI).

También se tom6 como referencia el informe del afio inmediatamente anterior.
DESARROLLO DEL SEGUIMIENTO

El seguimiento inicié con la asignacién de realizar esta labor establecida en el Programa Anual
de Auditoria previsto para la vigencia 2024 conforme al Memorando 039 Asignacion de

actividades Informe Seguimiento Ley de Transparencia y del Derecho de acceso a la Informacién
Publica Nacional y Politica de Gobierno Digital

Se practicaron las siguientes actividades:

1. La oficina de Control interno notificé mediante memorando a la unidad responsable que
se realizaria este seguimiento.

Se solicité por escrito la informacién requerida objeto de estudio para esta labor.
Mientras concurre el reporte de la informacién se hizo la revisién de normativas
gubernamentales e institucionales que infiere este seguimiento.

Una vez recibida la informacion solicitada, se procedié al respectivo analisis.

La informacion suministrada fue cotejada mediante practicas individuales y entrevista con
la funcionaria que atendi6 el seguimiento.

SEN

O &

Producto de todo lo anterior, resulté lo siguiente:
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Una vez revisada la informacién suministrada por la unidad responsable “CITCD” en lo
concerniente a la ley de estudio y la Resolucion de No.1519 de 2020 del MINTIC se evidencid
que se han implementado adecuaciones al portal web institucional asi:

Atendiendo lo consignado en la Ley 1714 y en especial lo sugerido por la Resolucion 1519 de
2020 expedida por Min Tics “ Directrices de accesibilidad a la web”, se reestructur6 el Home
(Pagina principal de la Universidad Surcolombiana), a partir de las directrices y teniendo en
cuenta las emitidas por la disposicion de Gobierno Digital. Para el caso que nos ocupa se
constatdé que la exigencia de exponer noticias, normativas, eventos, datos de contacto, esta
implementado con los estandares y parametros reglados como se puede ver a continuacion:
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Fuente: Seccion Noticias def Home
Fuente: Seccion Normatividad del Home
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Fuente: Seccién Datos de contactos del Home

Como complemento de este avance y desarrollo, la universidad cumple con los estandares AA
de la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG)
en la version 2.1, expedida por el World wide Web Consortium (W3C).

A continuacién, se demuestra el cumplimiento del menu de accesibilidad usando Userway con
version 2.1, comprobando que las funcionalidades del menu son satisfactorias y cumplen su
funcion.
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Fuente: Ment de accesibilidad en el Home

De igual forma esta concebido lo sugerido por el articulo 4° de la misma resolucién 1519/2020:

“Top bar GOV.CO: un top bar o barra en la parte superior, que redirecciona al Portal Unico del
Estado Colombiano GOV.CO”

~uente. Top bar del Home
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Fuente: Footer del Home
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“Requisitos en menl destacado: menl que debe contener como minimo estos tres menus: 1.

Transparencia y acceso a la informacién publica. 2. Atencion y Servicios a la Ciudadania y 3.
Participa.

INFORME REGLAMENTARIO O SEGUIMIENTO
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SURCOLOMBIANA

TLansnarendia y acceso a la mformacion publica AtencidnySenicioala Cludadania, ~ Raridade  Campus Virtual

“Todo documento o informacién, deben ser publicados en forma cronolégica del mas reciente
al mas antiguo, a su vez debe indicar la fecha de su publicacién en pagina web. Ademas, los

contenidos e informacioén dispuesta para los usuarios deberan ser accesibles conforme con el
Anexo 1 de la presente Resolucion, y utilizar un lenguaje claro”

Noticias

Estudia Convocatorias

tema: Convacatorias

W
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Rotatorio (Semestres Xl y XIl) del Programa

de Medicina para los periodos academicos

2025-1, 2025-2y 2026-1 y se dictan otras
disposicionies

Fuenle: Noticias publicadas cronologicamente en el Home

“Se debe contar con un buscador en el que la ciudadania pueda encontrar informacion, datos o
contenidos. Se sugiere disponer de bisquedas a partir del texto del contenido, tipologias, temas,
subtemas, palabras claves, entre otros”. A continuacién se muestra un ejemplo de lo anterior:

Resultados de la busqueda:

Paginas que tiena coincidencia con la palabra: Inserlpciones

+ Estudia Psicologia. Facultad de Ciercias Soqles y Humanas

re. Facultad de Inzenisriy

» Especializacién en Estindares internacionales de informacidn Financiara y de Aseguramienio
» Maestria en Eofermerla
» Estudia Fisica, Facuhad de.Ciencias Exactas y Naturales

» Estuctia Bologh Apbuadi Faculad de Cenuion Exoitas y Nalutdies

Fuente: Resuftados de la busqueda en el Home
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La publicacién de normativa: conforme a la ley y sus disposiciones se ha implementado el uso
y manejo de esta informacién emanada por la institucién y sus érganos generadores:
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Fuente: Sistema de informacion normativa USCO Fuente: Normativa del consejo Académico

Luego, se evidencia que se duplica la publicacién de informacion, de esta manera: la
informacién que se encuentra en el enlace de “Transparencia y Acceso a la Informacion Publica”
a su vez también esta registrada en otros enlaces, como ejemplo se verificé en el enlace “La
Universidad” se encuentra la Resefia Histérica, mision, vision, Principios institucionales y
también se encuentra en el enlace de “Transparencia y Acceso a la Informacién Publica” en el
apartado de Informacion de la Identidad. Lo ideal es que la resefa histérica, mision, visién y
principios institucionales se encuentren solo en un dnico lugar; preferentemente en el enlace de
“Transparencia y Acceso a la Informacién Publica”, si se considera que estos datos son parte de
la informacién publica obligatoria, pero si se requiere que estén en la seccion de “La
Universidad”; como parte de su presentacion general, se deberia redirigir desde esa seccién a
la fuente principal en el enlace de “Transparencia y Acceso a la Informacién Publica’.

Lo referido al anexo 2 del informe que hace parte integral del seguimiento denominado
“ESTANDARIZACION DE CONTENIDOS” se analizé cuando se estudié la aplicacion de los
articulos 3 y 4° de la ley 1712, asi mismo lo que tiene que ver con el menl destacado
‘transparencia y acceso a la informacién publica, Atencién y servicio a la ciudadania , y participa.
De igual modo se revis6 el Plan anticorrupcion y los respectivos informes en lo que tiene que
ver con los componentes: 2-Racionalizacion de Tramites- médulo Transparencia y acceso a la
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informacién publica, componente 4- Mecanismos para mejorar la Atencioén al Ciudadano, acapite
de la politica de proteccion de datos y el componente 5- Mecanismos ‘para la Transparencia y
Acceso a la Informacion. De aqui solo queda pendiente las obligaciones de la unidad
responsable (Oficina de Planeacién) en lo que tiene que ver con el ment “PARTICIPA” conforme
a las disposiciones de la Resolucion 1519 de 2020 proferida por MinTics.

INFORME REGLAMENTARIO O SEGUIMIENTO
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Como meta y logro el Sistema de Gestion de Seguridad y Privacidad de la Informacién se ha
propuesto realizar las actividades que conduzca a la obtencion de las certificaciones bajo las
NTC ISO IEC 27001 y NTC ISO IEC 27701, a mediano plazo. Para esto han desarrollado,
identificado, caracterizado y formulado iniciativas que garanticen las certificaciones.

Empero, el Plan de Seguridad y privacidad de la informacién que se evidencié en la pagina
institucional mantiene la versién 2 del afio 2021; no se ha realizado ninguna modificacién pese
a las normas que posteriormente ha emanado la institucién. El caso es que, posterior se han
expedido normas asi: la Resolucion 020 de 2024 "Por la cual se adopta el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién vigencia 2024" y la Resolucién No. 19
“Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacién -PETI- vigencia
2024".

Con relacién al Indice de Transparencia — ITA y de acuerdo a la directriz 004 proveniente de la
Procuraduria General de la Nacién, se constaté que el Reporte de Cumplimiento ITA para el
Periodo 2024 se diligenci6 dentro de la fecha establecida (2 al 31 de julio/2024) y esta
debidamente diligenciado conforme a lo establecido en la Resolucién 1519 del 2020 “Por la cual
se definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del
2014 y se definen los requisitos en materia de acceso a la informacion publica, accesibilidad
web, seguridad digital y datos abiertos”, el nivel de cumplimiento es de 90/100.
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Fuente: Reporte de Cumplimiento ITA vigencia 2024
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En cuanto a la declaraciéon de conformidad de accesibilidad se evidencio que en la pagina
institucional o portal web esta estructurada con detalle en cada uno de los items, sefalando de
qué manera se ha venido desarrollado la composicién de la informacion y la misma
estructuracién de contenido.

Asi mismo lo concerniente al Plan Estratégico de Seguridad y Privacidad de la informacién
establecida para la vigencia 2024-2025 y avalado por la Resolucién No. 036 del 29 de febrero
de 2024, se encuentra publicado para conocimiento de toda la comunidad. De alli se rescata
que el instrumento de evaluacién modelo de seguridad y privacidad de la informacién esta
acorde a la caracterizacion de Min Tics. :

O D DAD D O RO
& 11; A EL - TR, SN R [ e 'Jk E\m.gE
s 4 poMiNo 2| caficacién | calificacien | DE
[ mommos i fesiaden | cotene | ereorenin
o Tl ABtdyed o 1T T e [ P | bEcontrRoL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA
AS NEORMACION 80 100 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 EFECTIVO
A8 GESTION DE ACTIVOS 80 100 GESTIONADO
A9 CONTROL DE ACCESO 70 100 GESTIONADO
A10 CRIPTOGRAFIA 70 100 GESTIONADO
A1 SEGURIDAD FISICA Y DEL ENTORNO 70 100 GESTIONADO
A2 SEGURIDAD DE LAS OPERACIONES 50 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES 50 100 EFECTIVO
A1a | ADQUISICION, oss.xglrgu_o MANTENIMIENTO DE = e e
A5 RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
GESTION DE INCIDENTES DE SEGURIDAD DE (A
A16 b 50 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
A7 | LA GESTION DE LA CONTINUIDAD DEL NEGOCIO 40 100 REPETIBLE
A8 CUMPLIMIENTO 80 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES | 64 100 GESTIONADO

Fuente: Plan Estratégico de Seguridad y Privacidad de la Informacion vigencia 2024-2025

Mediante la resolucién No. 019 de 2024, la Universidad Surcolombiana opto el Plan Estratégico
de Tecnologias de la Informacién y las Comunicaciones -PETI- con el propésito de dar
cumplimiento a los lineamientos establecidos por la Funcién Pdblica, especificamente lo
consagrado en el decreto 612 /2018. Asi las cosas, el comité administrativo institucional decidio
que se acogiera el plan formulado para el periodo 2024-2027, con articulado flexible si se hace
necesario alguna modificacién. También se evidenci6 que este Plan Estratégico ha sufrido 6
modificaciones entre los afios 2020 y 2025 alcanzando la version 6.0 tal como se evidencia en
el reporte.
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Control de Cambios

VERSION FECHA ELABORADO POR:
20 01-30-2020 | Actualizacién y Redisefio Mag. Martha Liliana Hermosa Trujillo

Ing. Isabel Cristina Cleves Rodriguez __ |
30 09-08-2021 Actualizacion Mag. Martha Liliana Hermosa Trujillo

Ing. Isabel Cristina Cleves Rodriguez
Esp. Nancy Catherine Molina Sanchez

4.0 01-20-2022 | Actualizacion, inclusion Mag. Martha Liliana Hermaosa Trujlio
proyeclos Esp. Isabel Cristina Cleves Rodriguez
Esp. Nancy Catherine Molina Sénchez |
5.0 01-04-2023 | Actualizacion Mag. Martha Liliana Hermosa Trujilio
Se actualizé el numeral de Esp. Isabel Cristina Cleves Rodriguez
Entendimiento de fa Situacién Esp. Nancy Catherine Molina Sanchez
Actual, la Matriz DOFA, Ing. John Jaire Trujile Vera
Proyeclos capitulc 8
6.0 01-09-2024 | Actualizacion Mag. Martha Liliana Hermaosa Trujillo
Se actualizaron los proyectos y Esp. Isabel Cristina Cleves Rodriguez

la vigencia del documenta. Esp. Nancy Catherine Molina Sanchez
|

Fuente: Plan Estratégico de Tecnologia de !a Informacién y las Comunicaciones vigencia 2024-2027

El Plan de Tratamiento de riesgos de seguridad y privacidad de la informacion est4 debidamente
estructurado y publicado en la pagina institucional. Durante los afios 2020 y 2021 presenta 2
versiones. Los 3 principios establecidos por este Plan dan el alcance para el logro de los
objetivos propuestos y dan la tranquilidad de no asumir riesgos de gran envergadura que
obstaculicen el normal desarrollo de los procesos que se adelantan y que involucran esta politica
fundamental de participacion y visibilidad ante la comunidad en general.

Solo existe una version del Manual de Gestion del Sistema de Gestion de Seguridad y privacidad
de la informacioén, concebido como herramienta estratégica para la implementacion del sistema,
integrandolo con los proceso y procedimientos, ademas de hacer parte de los demas sistemas
que se desarrollan en la universidad Surcolombiana permitiendo satisfacer los requisitos de
seguridad de la informacién de los clientes y otras partes interesadas; b) mejore los planes y
actividades; c) cumpla con los objetivos de seguridad de la informacion de la organizacion; d)
cumpla los reglamentos, la legislacién y los mandatos del sector educativo; y e) administre los
activos de informacién de una manera organizada que facilite la mejora continua y el ajuste a
las metas organizacionales actuales.

Entre tanto el Manual de politicas del sistema de gestion de seguridad y privacidad de la
informacion fue adoptado e implementado el mes de febrero de esta vigencia en versién 3.0. *
La declaracion de la Politica de Seguridad de la Informacién Institucional busca proteger los
activos de informacién (grupos de valor, informacion, procesos, tecnologias de informacion
incluido el hardware y el software), mediante el establecimiento de lineamientos generales para
la aplicacion de la seguridad de la informacién en la gestién de los procesos internos, bajo el
marco del Modelo Integrado de Planeacién y Gestién. La politica de seguridad de la informacion
se consolida a través de los procedimientos, guias, instructivos, publicaciones, controles
tecnolégicos y administrativos, asi como en la asignacién de roles y responsabilidades.

Vigilada Mineducacion
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema
Gestion de Calidad. La copia o impresion diferente a la publicada, sera considerada como documento no controlado y su uso indebido no es de
responsabilidad de la Universidad Surcolombiana.




UNIVERSIDAD SURCOLOMBIANA
GESTION DE CONTROL INTERNO

CODIGO

Las politicas de seguridad de la informacién se revisan y actualizan anualmente con el fin de
garantizar su vigencia y pertinencia para el cumplimiento de los objetivos institucionales. De la
misma forma se revisan cuando se presenten situaciones como: cambios operativos o normativos
que afecten a la entidad, cuando ocurren incidentes de seguridad de la informacién que obliguen
al fortalecimiento de controles o lineamientos, o de acuerdo con los resultados de Ia gestion de
riesgos institucionales. De igual manera, se implementan mediante lineamientos, procedimientos
0 controles que especifican los detalles técnicos de su operacion® (funcion publica)

En lo referente a la politica de privacidad de datos personales, la USCO tiene establecido en la
resolucién 087 DE 2021, integrando como parte fundamental lo referido en la Resolucién 125 de
2020 en donde se adoptan los protocolos de seguridad de la informacion y proteccion de datos
personales. Estaley -1581 de 2012 - reconoce y protege el derecho que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza publica o
privada y los demas derechos, libertades y garantias constitucionales a que se refiere en los
articulos 15y 20 de la Constitucion Politica.

El aviso de privacidad a que hace referencia el informe suministrado por el CITCD para esta
ocasion, proporciona informacién sobre este seguimiento, revela que mediante el portal
institucional especificamente en el link
httgs:l/www.usco.edu.co/archivoUsuarios/docslusco/AVISO-DE-PRIVACIDAD-USCO.pdf se
conduce al instructivo establecido para el manejo de datos, su uso y exposicion de informacion
conforme a las normas vigentes para estos casos.

El Sistema de Gestion de Seguridad y Proteccion de Informacién -SGDPI- presenta una serie de
evaluaciones que son contraproducentes en el logro de los objetivos propuestos, sin embargo, se
celebran reuniones de socializacién y reconocimiento de las obligaciones como parte involucrada
en el sistema. Dentro de las propuestas proyectadas se tiene la jornada sensibilizacion hibrida
relacionada con la ley que corresponde (1712/2014) y la Resolucién 1519/2020, con el propésito
de garantizar el oportuno compromiso y responsabilidad de cada uno en roll.

CONCLUSIONES Y/O RECOMENDACIONES

La Universidad Surcolombiana ha optado por implementar todas las directrices impartidas por el
gobierno nacional en lo que tiene que ver con la seguridad de la informacién y el tratamiento de
datos.

También se puedo verificar que la normatividad emanada por la Universidad Surcolombiana esta
acorde con lo requerido tanto por Min Tics como con la Funcién publica y la Procuraduria General
de la Nacién. Podemos destacar que se tiene creado el Comité de Seguridad y
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EV-CON-FO-03

Privacidad de la Informacion (Resolucion No. 209 de 2023), ademas del grupo de respuesta a
incidentes de seguridad y privacidad de la informacién (Resolucién No. 120/2023)

Luego de la observancia y evaluacién se hacen las siguientes recomendaciones:

o Actualizar si se hace necesario la informacién que reposa en el portal institucional que esta
disposicion de la comunidad en general.

o Establecer mecanismos para realizar y mantener la trazabilidad en cada proceso y/o
desarrollo.

¢ Mantener la trazabilidad en cuanto a mejoras y avances en la implementacion del SGSPI.

¢ Propender por que los responsables de cada proceso se mantengan inmersos en el SGSPI,
dependiendo de la ocasién, vulnerabilidad o iniciativa individual.

e La informacion publica debe contar con una fuente Unica alojada en el menu de
Transparencia y Acceso a la Informacién Publica evitando duplicidad, de forma que,
independientemente al enlace/menl/secciéon en la que se divulgue la informaciéon se
redireccionere a la fuente Unica.

Elaborado por: MARIA ELCY VALENZUELA MORA Firma 2-12-2024

SRS SARA LUCIA ROJAS MACIAS Firma | & i 2-12-2024

2-12-2024

Aprobado por: JUAN MANUEL CHARRY MOSQUERA

Vigilada Mineducacién
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema
Gestion de Calidad. La copia o impresién diferente a la publicada, ser4 considerada como documento no controlado y su uso indebido no es de
responsabilidad de la Universidad Surcolombiana.



