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1. OBJETIVO

El objetivo del presente documento es integrar todas las politicas de seguridad y privacidad
de la informacién en un solo documento, con el fin de publicarlas a todos los funcionarios
administrativos, docentes, estudiantes, contratistas y/o terceros de la Universidad
Surcolombiana. Este manual de politicas se convertira en la herramienta o canal de
apropiacion del Sistema de Gestién de Seguridad y Privacidad de la Informacion (SGSPI),
a través de un proceso continuo de divulgacién y concientizacion.

2. ALCANCE DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Este Manual de Politicas de Seguridad y Privacidad de la Informacién es parte integral de
todos los procesos de la Universidad Surcolombiana y es de obligatorio cumplimiento por
parte de los funcionarios administrativos, docentes, estudiantes, contratistas y/o terceros.

3. TERMINOS Y DEFINICIONES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Los siguientes términos y definiciones estan basados en los estandares NTC ISO IEC
27001 y NTC ISO IEC 27701 y son aplicables a la Universidad Surcolombiana y al Sistema
de Gestidon de Seguridad y Privacidad de la Informacién.

Politica: es una declaracion de las intenciones y direcciéon de una organizacion, como la
expresa formalmente la alta direccion (véase la norma NTC ISO IEC 27000).

Aceptacién de riesgo: decisién de asumir un riesgo.

Activo: cualquier elemento que represente valor para la organizacion.

Alta Direccién: se considera Alta Direccién a los directivos con cargo mas alto en una
organizacion; en el caso de la Universidad Surcolombiana se entiende como Alta Direccion
a la integrada por el Consejo Superior, la Rectora, los Vicerrectores y los lideres de
procesos.

Andlisis de Riesgo: uso sistematico de la informacién para identificar fuentes y para
estimar el riesgo.

4. CONDICIONES GENERALES

Marco de Politicas

El marco de politicas proporciona una estructura basica para gestionar la seguridad y
privacidad de la informacién de manera efectiva y garantizar la proteccién de los activos de
informacion y otros activos asociados, adaptado a las necesidades y contexto especifico de
la Universidad, considerando sus riesgos, recursos y requisitos legales y regulatorios.

Vigilada Mineducacién

La politica de seguridad y privacidad de la informacion se sustenta en una variedad de
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po?ftlcas especificas por temas relacionadas con aspectos de seguridad y privacidad de la
informacion. Algunas de estas se presentan y describen en la NTC ISO IEC 27002.

Creacioén de Politicas

Las politicas de la Universidad Surcolombiana son creadas por los procesos responsables
de las mismas, con el acompafiamiento del proceso de Gestion de Seguridad de la
Informacion.

Actualizacién de Politicas

Cualquier modificaciobn a las politicas debe ser dirigida por los lideres de proceso, al
Responsable de Seguridad de la Informacion y Oficial de Proteccién de datos personales.

Aprobacién de Politicas

Las politicas de la Universidad son aprobadas por los lideres de proceso con base en las
recomendaciones de las areas técnicas responsables de los temas asociados y del
Responsable de Seguridad de la Informacién y Oficial de Proteccién de datos personales
qguien posteriormente las presentara ante el Comité de Seguridad y Privacidad de la
Informacion para su respectiva aprobacion.

Nombre de las politicas

Se hara referencia a las politicas de seguridad y privacidad de la informacion relacionadas
a los Anexos de la normas NTC IEC 27001 y NTC IEC 27701 y a todas aquellas que la
Universidad necesite para lograr la eficacia del SGSPI.

Estructura de las Politicas

La estructura de las politicas de seguridad y privacidad de la informacion contiene los
siguientes elementos:

Titulo de la politica

Obijetivo de la politica

Alcance de la politica

Definiciones

Documentos de referencia
Lineamientos

Responsabilidades y autoridades
Documentos relacionados y registros

5. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La politica de seguridad y privacidad de la informacion de la Universidad describe la
importancia estratégica del Sistema de Gestion de Seguridad y Privacidad de la
Informacion, dirige y expresa cuales son las necesidades de seguridad y privacidad de la
informacion en el contexto real de la Universidad.
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La Universidad establece como Politica de seguridad y privacidad de la informacion el
siguiente apartado:

“La alta direccién de la Universidad asume la responsabilidad de promover la proteccion y
seguridad de la informacién de sus procesos garantizando la legalidad, confidencialidad,
disponibilidad e integridad de los datos, promoviendo la gestion por procesos, la cultura y
toma de conciencia en seguridad y privacidad de la informacion, estableciendo objetivos,
controles y gestionando los riesgos a los que estan expuestos los sistemas de informacion,
garantizando su proteccién con el apoyo de tecnologias y practicas humanas integras que
contribuyan al cumplimiento de la mision institucional y la confianza de sus partes
interesadas”.

6. POLITICAS SOBRE CONTROLES ORGANIZACIONALES

6.1. Politica de activos de la informacion

Dentro de las responsabilidades de la Universidad Surcolombiana se encuentra la custodia
sobre todo tipo de informacién generada por la institucion misma o sobre aquella que le ha
sido entregada y que genere un impacto para la misma. Dado lo anterior, se establecen
lineamientos enfocados en:

¢ Inventario de informacion y otros activos asociados

e Uso aceptable de la informacion y otros activos asociados
e Devolucion de activos

e Clasificacion de la informacion

¢ Etiquetado de la informacién

6.2. Politica de transferencia de la informacion

Es de vital importancia la transmision de informacion desde y hacia la Universidad, por tal
razbn se deben establecer ciertos parametros que garanticen la confidencialidad e
integridad de la informacion transmitida, se debe evitar el envio de informacion confidencial
o sensible de la Universidad a personal externo, sin autorizacion previa. Se debe proteger
la transferencia de informacion a través todo tipo de sistema de comunicaciones, en
concordancia con la normatividad vigente. La transferencia estara regida bajo los criterios
de:

e Transferencia electronica
e Transferencia fisica
e Transferencia verbal

6.3. Politica de control de acceso

Para la Universidad Surcolombiana debe ser prioritario definir el personal que va a tener
acceso a informacion sensible, por lo cual debe limitar el acceso a las aplicaciones
computarizadas a los funcionarios y demas personal tanto interno como externo que tengan
que ver directamente con sus responsabilidades, obligaciones y funciones a cargo. Asi
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mismo es necesario restringir el acceso a las instalaciones donde dicha informacién se

encuentra resguardada, garantizando asi la confidencialidad e integridad de la misma.
La Universidad Surcolombiana establece lineamientos con respecto a:

Control de acceso.

Gestion de identidad.

Informacion de autenticacion.

Derechos de acceso.

Derechos de acceso privilegiados.
Restriccion del acceso a la informacion.
Acceso al coédigo fuente.

Autenticacion de seguridad.

6.4. Politica de Seguridad de lainformacion Proveedores

Los proveedores deben asegurar la confidencialidad e integridad de la informacién a la cual
tengan acceso durante la permanencia con la Institucién. Se deben aplicar lineamientos de
seguridad y privacidad de la informacion pertinentes con cada proveedor que pueda
acceder, procesar, almacenar, comunicar o suministrar informacion; dado lo anterior, se
establecen lineamientos enfocados en:

e Seguridad de la informacién en las relaciones con los proveedores.
e Prohibiciones.
e Vulnerabilidades, eventos e incidentes de seguridad de informacién con

Proveedores.

e Abordar la seguridad de la informacion dentro de los acuerdos con los
proveedores.

e Gestion de la seguridad de la informacion en la cadena de suministro de las
TIC.

e Seguimiento, revision y gestibn de cambios de los servicios de los
proveedores.

6.5. Politica seguridad la informacion para el uso de servicios en la Nube

La Universidad debe gestionar los procesos de adquisicidn, uso, gestion y salida de los
servicios en la nube, estableciendo los requisitos de seguridad de la informacion de la
Institucién, para ello establece lineamientos enfocados en:

e Seguridad de la informacién para el uso de servicios en la nube.

6.6. Politica de gestion de eventos e incidentes de seguridad y privacidad de la

informacion

La Universidad Surcolombiana debe gestionar los incidentes de seguridad y privacidad de
manera eficaz y eficiente, de tal forma que se disminuya el impacto que estos pudieran
generar a la Institucion. Debe establecer acciones que mitiguen el impacto asociado a los
incidentes que se presentan, por tal razén se establecen los lineamientos para la gestion
de los incidentes de seguridad de la informacion, incluyendo:

Vigilada Mineducacién
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e Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacion.

Evaluacién y decision sobre eventos de seguridad de la informacion

Respuesta a los incidentes de seguridad de la informacion

Aprendizaje de los incidentes de seguridad de la informacién

Recopilacién de evidencias

Informes de eventos de seguridad de la informacion

6.7. Politica de continuidad del negocio

La Universidad implementa un proceso de continuidad de negocio con la finalidad de mitigar
el impacto de acciones como desastres naturales, accidentes, fallas de los equipos y
acciones deliberadas de terceros en los cuales la Universidad Surcolombiana no tiene
injerencia directa, pero establece acciones para poder recuperarse rapidamente y que su
operacion no se vea comprometida.

La Universidad determina sus requisitos para la seguridad y privacidad de la informacién y
la continuidad de la gestién de la seguridad de la informacién en situaciones adversas, y
establece lineamientos enfocados en:

e Seguridad de la informacién durante la interrupcion
e Preparacion de las TIC para la continuidad del negocio
e Redundancia de las instalaciones de procesamiento de informacion

6.8. Politica de derechos de propiedad intelectual

La Universidad Surcolombiana regula las relaciones que en materia de propiedad intelectual
se desarrollen entre esta y sus docentes, investigadores, estudiantes, empleados
administrativos, contratistas, y en general sus servidores; asi como derechos reservados
sobre los contenidos publicados en el sitio web institucional, licencias de software y las
actividades de caracter académico, laboral o contractual que tengan por objeto la creacién
de obras intelectuales protegibles por los derechos asociados a la propiedad intelectual.

e Politica derechos de propiedad intelectual

6.9. Politica de tratamiento de la informacién de datos personales

La Universidad Surcolombiana asegura la privacidad y la proteccién de la informacién de
datos personales, como se exige en laley 1581de 2012, el decreto 1377 de 2013 y la demas
normatividad aplicable. Establece lineamientos enfocados en:

Tratamiento de datos personales

Finalidad del tratamiento y de la recoleccién de los datos personales.
Autorizacion

Informacion sobre el tratamiento de los datos

Derechos de los titulares de la informacion

Deberes de la Universidad

Procedimiento para la atencion de consultas, reclamos y peticiones
Rectificacion, actualizacion y supresiéon de datos personales
Registro nacional de bases de datos personales

Vigilada Mineducacién

8
@ Sede Central / Av. Pastrana Borrero - Cra. 1 €& PBX: 875 4753
@ Sede Administrativa / Cra. 5 No. 23 - 40 € PBX: 875 3686 s

&www.usco.edu.co / Neiva - Huila @ Linea Gratuita Nacional: 018000 968722

=
© Wan\
icontec

osor | |
m_—


https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/4/4db4cef5a0b2412e896b200ee05b809a/ProyectoPolticaSI-continuidaddelnegocio.docx
https://isolucion.cundinamarca.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEN1bmRpbmFtYXJjYS8yLzI0YzAxMDFiNjk4ODQyN2Q5NjcxYTBhMzBmNjJkZmRmLzI0YzAxMDFiNjk4ODQyN2Q5NjcxYTBhMzBmNjJkZmRmLmFzcCZJREFSVElDVUxPPTIzMjQ1
https://isolucion.cundinamarca.gov.co/Isolucion/BancoConocimiento4Cundinamarca/e/e9f985e143444f9d919884c1010166f4/Politicadetratamientodedatos.pdf

ACREDITACION INSTITUCIONAL

‘ CONSTRUYAMOS
UNIVERSIDAD DE ALTA CALIDAD
SURCOLOMBIANA | |MULTICAMPUS UNIVERSIDAD

A EL DESARROLLO Y EL BUEN VIVIR

NIT: 891180084-2 . s . .,
e Medidas de seguridad de la informacién

e Designacion
e Disposiciones generales para la proteccion de datos personales

7. POLITICA SOBRE CONTROLES DE PERSONAS

7.1. Politica Controles de Personas

Es de vital importancia concientizar a los funcionarios administrativos, docentes,
estudiantes, contratistas y/o terceros de la Universidad Surcolombiana sobre la necesidad
de generar las condiciones propicias para garantizar la confidencialidad, integridad y
disponibilidad de la informacién, por tal razén se deberan tener en cuenta los lineamientos
enfocados en:

Seleccion

Términos y condiciones de empleo

Conciencia de seguridad de la informacién, educacién y formacion
Proceso disciplinario

Responsabilidades después de la terminacion o cambio de empleo
Acuerdos de confidencialidad o no divulgacion

Informes de eventos de seguridad de la informacion

7.2. Trabajo remoto

La Universidad implementa medidas de seguridad cuando el personal trabaja de forma
remota para proteger la informacion a la que se accede, procesa o almacena fuera de las
instalaciones de la institucién para ello define lineamientos referentes a:

e Trabajo remoto

8. POLITICA SOBRE CONTROLES FiSICOS

8.1. Politica de controles fisicos

La seguridad fisica y del entorno protege la informacién que se custodia o se procesa dentro
de la Universidad y permite disminuir el acceso no autorizado de personas con la intencion
de alterar o modificar la informacion.

Para evitar el acceso no autorizado a ciertos espacios considerados como criticos se deben
tener perimetros de seguridad para proteger areas que contengan informacion confidencial
y/o sensible, por medio de los controles de acceso fisico, siendo estos definidos asi:

Perimetros de seguridad fisica

Entrada fisica a las instalaciones de la Universidad Surcolombiana
Proteccion de oficinas, salas e instalaciones

Monitoreo de la seguridad fisica

Vigilada Mineducacién
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e Proteccion contra las amenazas fisicas y ambientales

Trabajo en zonas seguras

Escritorio limpio y pantalla limpia

Ubicacion y proteccién de equipos

Seguridad de los activos fuera de las instalaciones
Medios de almacenamiento

Servicios publicos de apoyo

Seguridad del cableado

Mantenimiento del equipo

Disposicion o reutilizacion segura de los equipos

9. POLITICAS SOBRE CONTROLES TECNOLOGICOS

9.1. Politica de criptografia y gestién de claves

Con el fin de garantizar la confidencialidad e integridad de algunos documentos designados
como sensibles, la Universidad debe utilizar sistemas y técnicas criptograficas para la
proteccion de la informacién, que cumplan con la reglamentacion y estandares aplicables
en la legislacion colombiana. Establece lineamientos enfocados en:

e Directrices de uso de cifrado
e Métodos de proteccion de llaves
e Gestion de claves

9.2. Politica de seguridad en las redes

El acceso a las redes de la Universidad Surcolombiana debe estar limitado a los servidores
publicos de la entidad y demas personas autorizadas por la misma por medio de claves de
acceso a los sistemas de informacion, con la finalidad de disminuir el acceso no autorizado
de personal ajeno a la entidad. Establece lineamientos enfocados en:

e Seguridad en las redes
e Seguridad de los servicios de red
e Segregacion de redes

9.3. Politica de desarrollo seguro

Se deben aplicar reglas para el desarrollo de software y de sistemas, a los desarrolladores
ya sea dentro de la Institucion o externos. Establece lineamientos enfocados en:

Arquitectura

Planificacion, andlisis y disefio de sistemas de informacién
Desarrollo y despliegue

Desarrollo tercerizado

Vigilada Mineducacion
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