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1. ANTECEDENTES

El Decreto 2573 de 2014 “por medio del cual se establecen los lineamientos generales de la Estrategia de
Gobiemno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”,
establece los lineamientos, instrumentos y plazos de la Estrategia de Gobierno en Linea, de tal forma que
se pueda obtener los mayores réditos de las Tecnologias de la Informacion y las Comunicaciones, con el
objeto de favorecer la construccion de un Estado abierto, eficiente, transparente, participativo y que
presente mejores servicios con la colaboracion de toda la sociedad.

Con la expedicién del Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones” se establece el objeto,
ambito de aplicacion, definiciones, principios y fundamentos de la que entonces se llamaria Estrategia de
Gobierno en Linea.

Posteriormente, con la expedicion del Decreto 1008 de 2018 se establecen los lineamientos generales de
la politica de Gobierno Digital (politica que se estableci6 en reemplazo de la estrategia de Gobierno en
Linea)

El Decreto 1008 de 2018 subrogd las disposiciones del Decreto 1078 de 2015 relacionadas con la
Estrategia Gobierno en Linea; transformando en la practica la Estrategia Gobierno en Linea en la Politica
de Gobierno Digital

El Decreto 1008 de 2018 en su Articulo 2.2.9.1.2.1 defini6 la estructura de la Politica de Gobierno
Digital estableciendo los pilares sobre los que se funda, asi:

e Componentes de la Politica de Gobierno Digital

e Habilitadores Transversales de la Politica de Gobierno Digital
e Lineamientos y estdndares de la Politica de Gobierno Digital
e Propdsitos de la Politica de Gobierno Digital

Por su parte, el Articulo 2.2.9.1.2.2 del mismo cuerpo normativo dispuso que el instrumento por
excelencia para la implementacion de la Politica de Gobierno Digital es el manual de la Politica de
Gobierno Digital.

Ahora bien, el Articulo 2.2.9.1.2.3 del Decreto 1008 de 2018, dispuso que el representante legal de la
Institucion, es el encargado de la coordinacion, seguimiento y verificacion de la implementacion de la

Politica de Gobierno Digital, mientras que el Comité Institucional de Gestién y Desempefio de que trata
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el Articulo 2.2.22.3.8 del Decreto 1083 de 2015, sera el responsable de orientar la implementacién de
dicha politica al interior de la Entidad.

Por otro lado dentro del marco normativo nace el Modelo Integrado de Planeacién y Gestién -
MIPG mediante el Decreto 1499 de 2017, el cual es tomado como marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién en las Entidades Publicas, este modelo
estd compuesto por 7 dimensiones las cuales integran las siguientes politicas de Gestién y Desempefio
(Talento Humano, Direccionamiento Estratégico y Planeacion, Gestién con Valores para Resultados,
Evaluacion del Resultados, Informacién y Comunicacion, Gestion del Conocimiento y Control Interno)

una vez que estén implementadas y funcionando de manera articulada, permiten que el MIPG incorpore
un valor agregado a la Universidad Surcolombiana.
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Su monitoreo se realiza a través del Formulario Unico de Avances en la Gestién - F URAG, el cual fue
presentado de manera oportuna por la Universidad Surcolombiana en el rol como se puede observar en el
certificado publicado en la pagina web en el siguiente enlace
https://www.usco.edu.co/archivosUsuarios/2 1/publicacion/control-
interno/Certificado%20de%20diligenciamiento%20furag%202020.pdf

2. OBJETIVOS
2.1.0bjetivo General

Realizar seguimiento y verificacién de las actividades de implementacion de la politica de Gobierno
Digital, de acuerdo con la estrategia definida por el ministerio de las Tecnologias de la Informacion y las
Comunicaciones, realizadas por la Oficina de Informacién, tecnologias y control Documental de la
Universidad Surcolombiana.
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2.2.0bjetivo Especifico.

v’ Verificar el cumplimiento de la normatividad relacionada con la Implementacion de la Politica de Go-
bierno Digital.

v’ Verificar el avance de las actividades realizadas por la oficina de Informacion, tecnologias y control
Documental en el marco de la implementacién de la politica de Gobierno Digital.

3. NORMATIVIDAD

v Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informa-
cion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones”.

v' Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion estableci-
do en el articulo 133 de la Ley 1753 de 2015”.

v" Decreto 2573 de 2014 “por medio del cual se establecen los lineamientos generales de la Estrate-

gia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras dis-
posiciones”.

v Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones”.

v’ Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcion Publica”

v" Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de Go-
bierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de

2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunica-
ciones".

v" Resolucién P4042 — 2019 “Por medio de la cual se Crea, Organiza y Conforma el Grupo Interno
de Trabajo de Seguridad de la Informacién y Proteccioén de Datos Personales y se Asignan Fun-
ciones de Coordinador, aun empleado Publico de la Universidad Surcolombiana”.

v Resolucion 055 — 2020 “Por la cual se adopta el Plan Estratégico de la Informacién (PETI) de la
universidad Surcolombiana 2020-2024".

v" Resolucién 079B — 2020 “Por la cual crea el Comité de Seguridad de la Informacion de la Uni-
versidad Surcolombiana".
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v" Resoluciéon 017 — 2021 "Por la cual se adopta el Plan de Formacién y Capacitacion del Personal
Administrativo de la Universidad Surcolombiana para la vigencia 2021".

v" Resolucién 086 — 2021 “Por la cual se aprueba el Programa Integral de Gestion de Datos Perso-
nales de la Universidad Surcolombiana".

v" Resolucion 087 — 2021 “Por la cual se aprueba la Politica de Privacidad de Datos Personales de la
Universidad Surcolombiana".

4, METODOLOGIA

Incluir en el EV-CON-FO-05 PROGRAMA DE AUDITORIA Vs2 - 2021, el seguimiento a la implemen-
tacion de la politica de Gobierno Digital.

Revision y analisis de la documentacién (Normatividad)

Realizar reunién con el personal que lidera la oficina de Gestién de Informacion, Tecnologias y control
Documental de la Universidad Surcolombiana, con el objeto de realizar seguimiento a la implementacién
de politica de Gobierno Digital.

Elaborar el Informe de Gobierno Digital de la Universidad Surcolombiana 2021, posterior a ello, remitir

a las areas pertinentes; ajuste del informe con las observaciones recibidas y envi6 de la version final a la
Vicerrectoria y publicacion en la pagina web.

DESARROLLO DEL SEGUIMIENTO

La Oficina de Control Interno de la Universidad Surcolombiana identificé que dentro de EV-CON-FO-
05 PROGRAMA DE AUDITORIA 2021, no incluia el seguimiento a la implementacion de la politica de
Gobierno Digital, razén por la cual se hizo necesario, en aras de determinar el avance a la implementa-
cién y seguimiento de la Politica de Gobierno digital 2021, incluir este item dentro del PROGRAMA DE
AUDITORIA, para el segundo semestre del afio en curso.

Dentro de las verificaciones hechas se ha constatado que la Universidad Surcolombiana ha realizado va-
liosos avances en la Implementacion de la Politica de Gobierno Digital; en este sentido se conformé un
grupo interno de trabajo encargado de la seguridad de la informacion y Proteccion de Datos Personales,
el cual fue creado mediante Resolucién P4042 — 2019 “Por medio de la cual se crea, organiza y conforma
el grupo Interno de Trabajo de Seguridad de la Informacién y Proteccién de Datos Personales y se Asig-
nan Funciones de Coordinador, a un Empleado Publico de la Universidad Surcolombiana”, de alli surge
la necesidad de la creacion de Comité de Seguridad de la Informacién de la Universidad Surcolombiana,
como organo responsable de la implementacién, aplicabilidad y funcionalidad de la Politica de Seguridad
de la Informacion, Politica de Proteccién de Datos Personales y del Plan de Contingencia y Continuidad
Informético, que se hace mediante Resolucién 079B — 2020 “por la Cual se crea el Comité de Seguridad
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de la Informacion de la Universidad Surcolombiana" .

Seguidamente con la expedicién de la Resolucion 085 — 2021 “Por la cual se aprueba la Politica y Obje-
tivos del Sistema de Gestion de Seguridad de la Universidad Surcolombiana" se implementa la POLITI-
CA GENERAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION mediante
la cual se busca la proteccion de los activos de informacién (funcionarios, contratistas, terceros, aprendi-
ces, practicantes, docentes, estudiantes, la informacién, los procesos, las tecnologias de informacién in-
cluido el hardware y el software), que soportan los procesos de la Universidad y apoyan la implementa-
cion del Modelo de Seguridad y Privacidad de la Informacién; por medio de la generacién y publicacion
de sus politicas, procedimientos e instructivos, asi como de la asignacién de responsabilidades generales
y especificas para la gestion de la seguridad de la informacidén; en la misma se plantean como objetivos
de seguridad de la informacion los siguientes: Minimizar el riesgo de los procesos misionales de la enti-
dad, cumplir con los principios de seguridad de la informacion, cumplir con los principios de la funcion
administrativa, mantener la confianza de los funcionarios, contratistas y terceros, apoyar la innovacion
tecnologica, implementar el sistema de gestion de seguridad de la informacién, proteger los activos de
informacion, establecer las politicas, procedimientos e instructivos en materia de seguridad de la infor-
macién, fortalecer la cultura de seguridad de la informacién en los funcionarios, contratistas, terceros,
aprendices, practicantes, docentes, estudiantes de la UNIVERSIDAD SURCOLOMBIANA vy la ciuda-
dania en general y garantizar la continuidad del negocio frente a incidentes.

En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales™ y a su Decreto Reglamentario 1377 de 2013 “Por el
cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de
20157, la UNIVERSIDAD SURCOLOMBIANA se adopta el Plan Estratégico de la Informacién (PETI)
mediante Resolucion 055 del 2020, y posteriormente implementa la politica aplicable a la institucion
para el tratamiento y proteccion de datos personales mediante Resolucién 087 — 2021 “Por la cual se
aprueba la Politica de Privacidad de Datos Personales de la Universidad Surcolombiana”.

Se han logrado avances en cuanto a la seguridad de la informacién de los usuarios que hacen parte la
Institucién, por ello la Universidad Surcolombiana cre6 y conformo un grupo interno de trabajo de
seguridad de la Informacion y Proteccion de Datos Personales donde se asignaron funciones de
coordinador a un empleado publico de la Universidad Surcolombiana, de alli nace el Plan de Seguridad y
Privacidad de la Informacién, informacion que se encuentra accesible a cualquier grupo de interés, y
publicada en la pagina web en el Siente enlace
https://www.usco.edu.co/archivosUsuarios/2 1/publicacion/mipg/PLAN%20DE%20SEGURIDAD%20Y
%20PRIVACIDAD%20DE%20LA%20INFORMACION%20USC0%202021.pdf

De otro lado, durante el seguimiento se pudo observar que la Oficina Gestién de Informacién, tecnolo-
gias y control Documental de la Universidad Surcolombiana, cuenta con herramientas creadas para mejo-

ra continua, clasificacion y registro de activos de la informacion.

a) Matriz de Roles, Responsabilidades y Autoridades.
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b) Matriz de Contexto de la Organizacién V3

¢) Matriz de Partes Interesadas V3

d) Matriz de Roles Responsabilidades y Autoridades V3

e) Matriz Riesgos De Seguridad de la Informacion - SGSI — Resumen
f) Registro de Activos De La Informacion - RAI

En este sentido se hace necesario que el personal vinculado a la Universidad Surcolombiana se mantenga
permanentemente informado y actualizado con la estrategia del Ministerio de las Tecnologias de la In-
formacién y las Comunicaciones, por ende, se crea mediante Resolucién 017 — 2021 “Por la cual se
adopta el Plan de Formacién y Capacitacion del Personal Administrativo de la Universidad Surcolom-

biana para la vigencia 2021” y con €l una serie de programas y actividades a realizar durante la vigencia
actual.

CONCLUSIONES

A pesar de que en la Universidad Surcolombiana la Implementacion de la estrategia de Gobierno en Li-
nea, empez6 de manera lenta, es importante resaltar que en los ultimos afios se han realizado inmensos
esfuerzos para la implementacion de la Politica de Gobierno digital, como se puede ver en la normativi-
dad interna del 2019 al 2021 en este sentido.

Teniendo en cuenta que al interior de la Universidad Surcolombiana a la fecha solo se tiene establecido
en el aplicativo del Formulario Unico de Reporte de Avance a la Gestion — FURAG, el rol de la Oficina
de Control Interno (Modelo Estandar de Control Interno - MECI), pero no se ha establecido el rol de la
Oficina de Planeacion, no es posible obtener una medicion concreta de los avances alcanzados por la
Universidad Surcolombiana, en la implementacion de la Politica de Gobierno Digital; pues es este ins-
trumento el que, luego de resuelto el formulario relacionado con la politica digital, arroja los resultados
de la implementacion de dicha politica.

Sumado a lo anterior, tampoco se cuenta con el usuario y contrasefia para acceder a la herramienta de
autodiagnostico de la implementacion de la politica de Gobierno Digital, tal y como se muestra en las
indicaciones presentadas en la plataforma del MinTIC https://autodiagnosticogobdigital.gov.co/, que es
otra herramienta fundamental a la hora de medir el porcentaje de avance de implementacién de la politica
de Gobierno Digital.

RECOMENDACIONES

1. Serecomienda seguir fortaleciendo Implementacion de la estrategia de Gobierno en Linea en aras
de lograr un salto en la inclusion social y competitividad a través de la apropiacién y el uso
adecuado de las Tecnologias de la Informacién y las Comunicaciones (T.1.C).

2. Solicitar usuario y contrasefia para acceder a la herramienta de autodiagnéstico de la
implementacién de la politica de Gobierno Digital, tal y como se muestra en las indicaciones
presentadas en la plataforma del MinTIC https://autodiagnosticogobdigital.gov.co/
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3. Dado que, para la vigencia actual, se tomoé la decision de implementar el Modelo Integrado de
Planeacion y Gestion - MIPG, se debe presentar en la vigencia 2022 el componente de Planeacion
en el Formulario Unico de Reporte de Avance a la Gestion — FURAG y asi poder medir de
manera precisa el avance de la implementacién a la politica de Gobierno Digital.
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