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Asunto SEGUIMIENTO IMPLEMENTACION DE LA POLITICA DE
GOBIERNO DIGITAL — Decreto 767/2022 y Ley 1715/2014

DEEELEIL I CENTRO DE INFORMACION TECNOLOGIA y CONTROL
DOCUMENTAL

Responsable JHON JAIRO TRUJILLO VEGA Director CITCD / MARTHA

LILIANA HERMOSA TRUJILLO Profesional Responsable
Seguridad de la Informacion

El Decreto 767 de 2022 establece lineamientos generales relacionados con la Politica de
Gobierno en Linea, mientras que el Congreso de la Republica emané la Ley 1712 de 2014,
crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional...con
el propdsito de regular el derecho de acceso a la Informacion Publica, los procedimientos para
el ejercicio y garantia del derecho y las excepciones a la publicidad de informacion”. Asi
mismo, en consecuencia el Ministerio de Tecnologias de la Informacion y fas Comunicaciones
mediante la Resolucién No. 1519 de 2020, consideré pertinente “definir estandares y
directrices para la informacién conforme a la Ley 1712”y define los requisitos de acceso a la
informacion pablica, accesibilidad web, seguridad digital y datos abierfos . ademas mediante
la Directiva No. 014 de 2021 reitera el diligenciamiento de la informacion en la Matriz ITA ; y
mas tarde (22 de septiembre) advierte sobre la implementacién de la Resolucién 1519

conforme a los tiempos y plazos definidos alli definidos, a las sanciones gue ocasiona el
incumplimiento. *

Tambien se consideraron la Resolucidn nimero 020 de 2022 (28 de enero) "por la cual se
adopta el plan de tratamiento de riesgos de seguridad v privacidad de la informacion vigencia
2022" y la Resolucién numero 021 de 2022 (28 de enero) "por la cual se adopta el plan de

| seguridad y privacidad de la informacion vigencia 2022" de ta Universidad Surcolombiana y
. ias normas que esta contiene.

DESARROLLO DEL SEGUIMIENTO

Conforme a lo establecido en el Programa Anual de Auditoria se encomienda la realizacion del
seguimiento al Reporte de Cumplimiento ITA correspondiente al periodo 2022 y lo relacionado
con la implementacion de la Politica de Gobierno Digital basados en los elementos que

| componen la estructura de misma Politica.

La metodologia aplicada a este seguimiento fue la solicitud de informacién relacionada con los
actividades propias realizadas o avance en desarrollo e implementacién de la Politica de
Gobierno Digital reconocida por la institucion: ademas de la entrevista y dialogo con la
profesional responsable de estas funciones al interior de la Universidad.
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El reporte de informacion fue la siguiente:

v' La Universidad viene cumpliendo con los criterios de publicacién en el Portal
Institucional atendiendo los lineamientos impartidos por la Ley 1712 de 2014, asi mismo
lo referido en la Resolucion No. 1519 de 2020 emanada por el Ministerio de Tecnologias

de la Informacién y Comunicaciones, tal como se puede evidenciar en el Link https://
www.usco.edu.co/es/transparencia/, sin embargo, en algunos apartes estd en su
totalidad el o los contenidos instalados.

3 v' En cuanto al cumplimiento de la Directriz 014 de agosto/2022 suscrita por la
'\ Procuraduria General de la Nacion referenciando el diligenciamiento de la Informacion
en el Indice de Transparencia y Acceso a la Informacion Plblica (ITA), de conformidad
con las disposiciones del Articulo 23 de la Ley 1712/2024, se evidencio que conforme
al reporte de cumplimiento diligenciado por la Universidad la calificacién en porcentaje
de autodiagnodstico fue del 83%. Vale la pena anotar que este documento esta
expuesto en el portal institucional a disposicion de la comunidad en general.

v La Politica de Gobierno Digital que debe implementar la institucion ha avanzado

significativamente en: Habilitador 3.2 Seguridad y Privacidad de la Informacion:
| Estructuracion e implementacién del Sistema de Gestion para la Seguridad de la
Informacion, teniendo en cuenta la norma NTC ISO/IEC 27001, con el objetivo de optar
a la certificacion.  Las acciones adelantadas durante el afio 2022, concretamente
corresponden a la definicion de la Politica; la induccion y socializacion de los objetivos
que con anterioridad fueron aprobados (afio 2021) y que han seguido en tramite. De
igual manera la Politica y objetivos del SGSI con personal administrativo, contratistas,
docentes, estudiantes nuevos (induccién), elaboracién de politicas de seguridad de la
informacion, elaboracién de matriz de roles y responsabilidades en seguridad de la
informacién, definicion de indicadores del SGSI, elaboracion e implementacion de
controles relacionados con acceso a datos personales, sensibilizaciones al personal en
tema de proteccion de datos personales entre otros. De igual manera la Politica y
objetivos del SGSI estan publicados en el portal institucional. También se evidencid la
participacion de los lideres de procesos en la consolidacion de politicas especificas de

seguridad de la informacion, con el propésito de integrarlos mediante seguimiento con
indicadores.

v’ estan publicados en el portal institucional. También se evidencid la participacién de los
lideres de procesos en la consolidaciéon de politicas especificas de seguridad de |la
informacion, con el propésito de integrarlos mediante seguimiento con indicadores.

Actualmente se desarrollan acciones de sensibilizacion para la implementacién de
controles para la proteccion de informacion personal.
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Aunado a lo anterior, se revis6 el reporte de Auditoria ITA 0998 para el periodo 2022,

practicado por la firma JAHV McGregor S.A.S. a la Universidad Surcolombiana el cual arrojo
| los siguientes resultados :

E Porcentaje de Autodiagndstico: 83%
Porcentaje de Auditoria 59%

Con la siguiente observacion: Se_deben realizar los ajustes a la informacion faltante en la
Pagina WEB institucional, de acuerdo con lo dispuesto en la Resolucion 1519 de 202 emiticda
por MINTIC e informar dicha_actualizacion en el término no mavyor a 10 dias habiles siquientes
a su recepcion; habiendo sido recibida el 8 de diciembre de 2022. En concordancia con lo

anterior se notifico a la funcionaria responsable para que realizara las diligencias respectivas
de solucion.

CONCLUSIONES Y/O RECOMENDACIONES

Con ocasidén a la auditoria externa realizada y al seguimiento por parte de la Oficina de Control
Interno se proponen las siguientes recomendaciones:

v" Terminar los procesos adelantados o en curso, relacionados con la implementacion de
la Politica de Gobierno Digital conforme a lo establecido por las normas que lo rigen
(Resol. 15619/2020 , Ley 1712/2014 , Decreto 767/2022... entre otros)

v Realizar los respectivos ajustes, producto de la Auditoria practicada la Procuraduria |
General de la Nacion en asocio con JAHY MCGRGOR S.A.S. para el periodo 2022.

v' Establecer estrategias de comunicacion para propiciar la participacion activa de los
lideres de procesos o actores involucrados en los aspectos relacionados con lo
dispuesto en la Politica de Gobierno Digital impartida por MINTIC.

Elaborado por: MARIA ELCY VALENZUELA MORA 3

Aprobado por: JUAN MANUEL CHARRY MOSQUERA
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