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CODIGO

1. OBJETIVO

Gestionar de forma oportuna los eventos e incidentes de Seguridad de la Informacion relacionados con la pérdida de Confidencialidad, Integridad y
Disponibilidad de la informacion de la Universidad Surcolombiana

2. ALCANCE

Inicia con la deteccion y reporte de evento y/o incidente de seguridad y privacidad de la informacion que se presenten en la Universidad Surcolombiana, continda
con las actividades de evaluacién, recoleccion de informacion y finaliza con documentar las lecciones aprendidas.

3. LIDER DEL PROCEDIMIENTO:
Coordinador Sistema Gestion de Seguridad y Privacidad de la Informacién.

4. REFERENCIAS NORMATIVAS Y DOCUMENTALES
Ver ES-GSPI-MR-02 MATRIZ DE REQUISITOS LEGALES Y REGLAMENTARIOS

5. DEFINICIONES

Activo: cualquier bien que tiene valor para la Universidad.

Activo de Informacion: se refiere a cualquier informacién o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.),
que al igual que otros activos, son esenciales para el logro de la misién de la entidad y por lo tanto requiere ser protegida de forma adecuada.
Confidencialidad: propiedad que determina que la informacion solo esté disponible y sea revelada a individuos, entidades o procesos autorizados.

Control: Medida para modificar el riesgo. Los controles incluyen cualquier proceso, politica, dispositivo, practica u otras acciones para modificar el riesgo.
Control se usa como sinénimo de salvaguardo o contramedida

Disponibilidad: propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad autorizada, cuando ésta asi lo requiera.

Equipo de Respuesta a Incidentes de Seguridad de la Informacién: Equipo conformado por miembros confiables de la organizacién, que cuentan con las
habilidades y competencias para tratar los incidentes de seguridad de la informacién, durante el ciclo de vida de éstos.

Evento de Seguridad de la Informacién: Presencia identificada de un estado del sistema, servicio o red, que indica un posible incumplimiento de la politica
de seguridad de la informacién, una falla de controles, o una situacién previamente desconocida que puede ser pertinente para la seguridad.

Un evento es cualquier suceso que ocurre en un sistema informatico o en una red que podria indicar una amenaza potencial a la seguridad. Estos eventos
pueden incluir acciones normales del sistema, como iniciar sesion de usuarios, acceso a archivos, cambios de configuracion, etc., asi como eventos an6malos
gue podrian indicar actividades maliciosas, como intentos de acceso no autorizado, deteccidon de malware, intrusiones en la red, etc. Es importante destacar
gue no todos los eventos son necesariamente incidentes de seguridad; muchos eventos son normales y no representan una amenaza.

Vigilada Mineducacién
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema Gestion de Calidad. La copia
o impresion diferente a la publicada, sera considerada como documento no controlado y su uso indebido no es de responsabilidad de la Universidad Surcolombiana.
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Gestion de Incidente de la Seguridad de la Informacion: procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguri-
dad de la informacion.

Incidente de seguridad de lainformacidn: Evento o serie de eventos de seguridad de la informacién no deseados o inesperados, que tienen probabilidad
significativa de comprometer las operaciones de la universidad y amenazar la seguridad de la informacion.

Un incidente es un evento que ha sido confirmado o se sospecha que representa una violacién de la seguridad de la informacion. Esto implica que un evento
ha cruzado un umbral y ha generado una preocupacion legitima sobre la seguridad, lo que requiere una respuesta activa para investigar, contener y remediar
la situacion. Los incidentes pueden incluir actividades maliciosas exitosas, como intrusiones exitosas, robo de datos, compromiso de cuentas de usuario, etc.,
asi como eventos no deseados, como fallas en la seguridad debido a errores humanos, fallos de sistemas, desastres naturales, etc.

Investigacién Forense de Seguridad de la Informacion: Aplicacion de técnicas de investigacion y andlisis para recolectar, registrar y analizar informacién
de incidentes de seguridad de la informacion.

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos y sus medios de procesamiento.

Seguridad de la Informacidn: Preservacion de la confidencialidad, integridad y disponibilidad de la informacioén, ademas, otras propiedades tales como
autenticidad, responsabilidad, no repudio y confiabilidad pueden estar involucradas.

Vigilada Mineducacién
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema Gestion de Calidad. La copia
o impresion diferente a la publicada, sera considerada como documento no controlado y su uso indebido no es de responsabilidad de la Universidad Surcolombiana.
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6. DESCRIPCION DE LA ACTIVIDAD
N° ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Deteccion y reporte de Cualquier evento y/o incidente que atente contra la informacion de Funcionarios Correo electronico
evento y/o incidente identificacion personal y/o confidencialidad, integridad y disponibili- administrativos,
dad de la informacién, se debe reportar en el formato ES-GSPI-FO- | estudiantes, docentes, ES-GSPI-FO-03
03 REPORTE DE EVENTOS Y/O INCIDENTES DE SEGURIDAD contratistas y/o REPORTE DE
Y/O PRIVACIDAD DE LA INFORMACION vy enviarlo mediante co- terceros y demas EVENTOS Y-O
rreo electrénico a incidenteseguridadinformacion@usco.edu.co, con partes interesadas INCIDENTES DE
asunto: SEGURIDAD Y-O
PRIVACIDAD DE LA
1 REPORTE DE EVENTO Y/O INCIDENTE DE SEGURIDAD Y/O INFORMACION
' PRIVACIDAD DE LA INFORMACION o contactar al responsable Se-
guridad de la Informacién y Oficial de Proteccion de Datos Persona-
les
Nota: En algunos casos la identificacion del evento o incidente se
obtiene a través de herramientas de auditoria para infraestructura
tecnolégica (Alertas en sistemas de seguridad, caidas de servidores,
reportes de usuarios, notificaciones del antivirus, funcionamientos
fuera de lo normal del sistema), de igual manera debe reportarse.
Evaluar el evento y/o | Se realiza la evaluacion inicial que involucra el analisis de la infor- Profesional Correo electrénico
incidente macién descrita en el formato ES-GSPI-FO-03 REPORTE DE Especializado con
EVENTOS Y/O INCIDENTES DE SEGURIDAD Y/O PRIVACIDAD funciones de ES-GSPI-FO-03
DE LA INFORMACION. De ser necesario, se debe establecer comu- responsable de REPORTE DE
nicacion con el personal involucrado para recolectar la informacion seguridad de la EVENTOS Y-O
gue permita precisar la clasificacion de la situacidon presentada se- informacion y oficial INCIDENTES DE
2. gun la clasificacion referenciada en el formato. de proteccion de datos SEGURIDAD Y-O
personales PRIVACIDAD DE LA
¢Es un incidente de seguridad? INFORMACION
Si: pasa a la actividad 3
NO: (Debilidad, Evento, No Aplica) Documentar la justificacién de la
decision, cerrar y notificar a los interesados.
Recolectar informacion, | Se realiza la categorizacion del incidente y se determina la severidad | Profesionales Espe- ES-GSPI-FO-03
3 categorizar y determinar | del mismo. cializados CITCD. REPORTE DE
’ severidad Profesional EVENTOS Y-O
Especializado con INCIDENTES DE

Vigilada Mineducacién
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N° ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
funciones de SEGURIDAD Y-O
responsable de PRIVACIDAD DE LA
seguridad de la INFORMACION
informacion y oficial
de proteccion de datos
personales
Escalar el incidente de | Se realiza el escalamiento al grupo de Respuesta a Incidentes de | Grupo de Respuesta a Correo electrénico
seguridad de la informacion | Seguridad y Privacidad de la Informacién, para el andlisis de las cau- | incidentes de Seguri-
sas que dieron origen al incidente de seguridad, la informacién afec- | dad y privacidad de la ES-GSPI-FO-03
tada y otros activos involucrados y/o al Profesional Especializado Informacién REPORTE DE
con funciones de responsable de seguridad de la informacién y ofi- EVENTOS Y-O
cial de proteccion de datos personales Profesional INCIDENTES DE
4, Especializado con SEGURIDAD Y-O
Nota: Segun sea la gravedad o severidad del incidente se de reportar funciones de PRIVACIDAD DE LA
a las autoridades pertinentes documentada en la Guia de contacto responsable de INFORMACION
con las autoridades y grupos de interés especial. seguridad de la
informacion y oficial
de proteccion de datos
personales
Solucionar y normalizar Se planean las acciones enfocadas a contener, controlar y restaurar | Grupo de Respuesta a ES-GSPI-FO-03
a la normalidad las operaciones afectadas por el incidente incidentes de REPORTE DE
Seguridad y EVENTOS Y-O
Las acciones pueden ser: privacidad de la INCIDENTES DE
- Acciones de contencion (si se requieren, actividad 6) Informacién SEGURIDAD Y-O
5 - Acciones complementarias (Si se requieren, actividad 7). PRIVACIDAD DE LA
' INFORMACION
Si el evento o incidente atenta contra los sistemas de informacién o
bases de datos que contienen datos personales y es catalogado
como critico enmarcando un alto riesgo para los derechos y
libertades de los titulares de la informacidn se procederd a realizar la
actividad 8 y 9.
Aplicar acciones de | Se aplican las acciones de respuesta inmediata (Contencién) para | Grupo de Respuesta a ES-GSPI-FO-03
contencién tratar el incidente y se realiza seguimiento, verificando la incidentes de REPORTE DE
6. documentacion y evidencias registradas y determinar si el incidente Seguridad y EVENTOS Y-O
de Seguridad de la Informacion esta bajo control. privacidad de la INCIDENTES DE
Informacién SEGURIDAD Y-O

Vigilada Mineducacién
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N° ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
PRIVACIDAD DE LA
Profesional INFORMACION
Especializado con
funciones de
responsable de
seguridad de la
informacion y oficial
de proteccion de datos
personales
Aplicar acciones | Se identifica si se requieren actividades complementarias para tratar | Grupo de Respuesta a ES-GSPI-FO-03
complementarias el incidente, esto puede incluir la restauracion del Sistema(s), incidentes de REPORTE DE
Servicio(s) y/o redes de informacion a su estado normal. Si las Seguridad y EVENTOS Y-O
7. acciones complementarias requieren de un cambio, se debe activar privacidad de la INCIDENTES DE
los lineamientos de gestion del cambio enmarcada en la AP-TIC-DA- Informacién SEGURIDAD Y-O
09 POLITICA CICLO DE VIDA DESARROLLO SEGURO. PRIVACIDAD DE LA
INFORMACION
Reporte en el Registro | Se reporta el incidente de seguridad en la Plataforma tecnolégica de Profesional Registro reporte
Nacional de Base de Datos | la Superintendencia de Industria y Comercio dentro los (15) dias Especializado con Plataforma tecnolégica
RNBD hébiles siguientes al registro del incidente o evento de seguridad funciones de de la Superintendencia
8 responsable de de Industria 'y
' seguridad de la Comercio.
informacion y oficial
de proteccion de datos
personales
Comunicacion a los | Una vez identificado el incidente de seguridad y cumplidas con las | Grupo de Respuesta a Correo electrénico
afectados actividades descritas en el presente procedimiento, se comunicara incidentes de
al interesado en un lenguaje claro y sencillo la violacién de Seguridad y ES-GSPI-FO-03
seguridad, las medidas correctivas adoptadas por la Universidad y privacidad de la REPORTE DE
9. las recomendaciones de seguridad que deberan seguir los Informacién EVENTOS Y-O
interesados. INCIDENTES DE
SEGURIDAD Y-O
PRIVACIDAD DE LA
INFORMACION
Documentar Lecciones El Grupo de Respuesta a incidentes de Seguridad y privacidad de | Grupo de Respuesta a ES-GSPI-FO-03
10. Aprendidas la Informacion con el equipo que atendid el incidente, son los incidentes de REPORTE DE
responsables de identificar y documentar las lecciones aprendidas Seguridad y EVENTOS Y-O

Vigilada Mineducacién
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Ne ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
con el objeto de evitar la reincidencia de los hechos y la eliminacion privacidad de la INCIDENTES DE
de las debilidades aprovechadas por la amenaza que causo el Informacion SEGURIDAD Y-O
incidente de seguridad y asi mismo, identificar si aplican, controles PRIVACIDAD DE LA
nuevos o modificaciones a los existentes en la Universidad, esto en INFORMACION
pro de mejorar el proceso y la Seguridad de la Informacion de la
Universidad Surcolombiana,

7. LISTADO DE EVIDENCIAS:

CORREO ELECTRONICO

ES-GSPI-FO-03 REPORTE DE EVENTOS Y-O INCIDENTES DE SEGURIDAD Y-O PRIVACIDAD DE LA INFORMACION
REGISTRO REPORTE PLATAFORMA TECNOLOGICA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.

8. OBSERVACIONES:

9. CONTROL DE CAMBIOS

VERSION DOCUMENTO Y FECHA DE APROBACION DESCRIPCION DE CAMBIOS
01 EV-CAL-FO-17 del 21 de enero de 2026 Creacion del documento.

ELABORO REVISO APROBO

MARTHA LILIANA HERMOSA TRUJILLO ] )
Coordinador Sistema Gestion de Seguridad y Privaci- LAURA LORENA PEREZ CALDERON MAYRA ALEJANDRA BERMEO BALAGUERA
dad de la Informacion. Profesional SGC Coordinador SGC
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