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1. OBJETIVO 

Gestionar de forma oportuna los eventos e incidentes de Seguridad de la Información relacionados con la pérdida de Confidencialidad, Integridad y 
Disponibilidad de la información de la Universidad Surcolombiana 

 

2. ALCANCE 

Inicia con la detección y reporte de evento y/o incidente de seguridad y privacidad de la información que se presenten en la Universidad Surcolombiana, continúa 
con las actividades de evaluación, recolección de información y finaliza con documentar las lecciones aprendidas. 

 

3. LÍDER DEL PROCEDIMIENTO: 

Coordinador Sistema Gestión de Seguridad y Privacidad de la Información. 

 

4. REFERENCIAS NORMATIVAS Y DOCUMENTALES 

Ver ES-GSPI-MR-02 MATRIZ DE REQUISITOS LEGALES Y REGLAMENTARIOS 

 

5. DEFINICIONES 

Activo: cualquier bien que tiene valor para la Universidad.  
Activo de Información: se refiere a cualquier información o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.), 
que al igual que otros activos, son esenciales para el logro de la misión de la entidad y por lo tanto requiere ser protegida de forma adecuada.   
Confidencialidad: propiedad que determina que la información sólo esté disponible y sea revelada a individuos, entidades o procesos autorizados.    
Control: Medida para modificar el riesgo. Los controles incluyen cualquier proceso, política, dispositivo, práctica u otras acciones para modificar el riesgo. 
Control se usa como sinónimo de salvaguardo o contramedida  
Disponibilidad: propiedad de que la información sea accesible y utilizable por solicitud de una entidad autorizada, cuando ésta así lo requiera.  
Equipo de Respuesta a Incidentes de Seguridad de la Información: Equipo conformado por miembros confiables de la organización, que cuentan con las 
habilidades y competencias para tratar los incidentes de seguridad de la información, durante el ciclo de vida de éstos. 
Evento de Seguridad de la Información: Presencia identificada de un estado del sistema, servicio o red, que indica un posible incumplimiento de la política 
de seguridad de la información, una falla de controles, o una situación previamente desconocida que puede ser pertinente para la seguridad. 
 
Un evento es cualquier suceso que ocurre en un sistema informático o en una red que podría indicar una amenaza potencial a la seguridad. Estos eventos 
pueden incluir acciones normales del sistema, como iniciar sesión de usuarios, acceso a archivos, cambios de configuración, etc., así como eventos anómalos 
que podrían indicar actividades maliciosas, como intentos de acceso no autorizado, detección de malware, intrusiones en la red, etc. Es importante destacar 
que no todos los eventos son necesariamente incidentes de seguridad; muchos eventos son normales y no representan una amenaza. 
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Gestión de Incidente de la Seguridad de la Información: procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguri-
dad de la información. 
 
Incidente de seguridad de la información: Evento o serie de eventos de seguridad de la información no deseados o inesperados, que tienen probabilidad 
significativa de comprometer las operaciones de la universidad y amenazar la seguridad de la información.  
 
Un incidente es un evento que ha sido confirmado o se sospecha que representa una violación de la seguridad de la información. Esto implica que un evento 
ha cruzado un umbral y ha generado una preocupación legítima sobre la seguridad, lo que requiere una respuesta activa para investigar, contener y remediar 
la situación. Los incidentes pueden incluir actividades maliciosas exitosas, como intrusiones exitosas, robo de datos, compromiso de cuentas de usuario, etc., 
así como eventos no deseados, como fallas en la seguridad debido a errores humanos, fallos de sistemas, desastres naturales, etc. 
 
Investigación Forense de Seguridad de la Información: Aplicación de técnicas de investigación y análisis para recolectar, registrar y analizar información 
de incidentes de seguridad de la información. 
Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos y sus medios de procesamiento.  
Seguridad de la Información: Preservación de la confidencialidad, integridad y disponibilidad de la información, además, otras propiedades tales como 
autenticidad, responsabilidad, no repudio y confiabilidad pueden estar involucradas. 
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6. DESCRIPCIÓN DE LA ACTIVIDAD 
Nº ACTIVIDAD DESCRIPCIÓN RESPONSABLE REGISTRO 

1.  

Detección y reporte de 
evento y/o incidente 

Cualquier evento y/o incidente que atente contra la información de 
identificación personal y/o confidencialidad, integridad y disponibili-
dad de la información, se debe reportar en el formato ES-GSPI-FO-
03 REPORTE DE EVENTOS Y/O INCIDENTES DE SEGURIDAD 
Y/O PRIVACIDAD DE LA INFORMACIÓN y enviarlo mediante co-
rreo electrónico a incidenteseguridadinformacion@usco.edu.co, con 
asunto:  
 
REPORTE DE EVENTO Y/O INCIDENTE DE SEGURIDAD Y/O 
PRIVACIDAD DE LA INFORMACIÓN o contactar al responsable Se-
guridad de la Información y Oficial de Protección de Datos Persona-
les 
 
Nota: En algunos casos la identificación del evento o incidente se 
obtiene a través de herramientas de auditoría para infraestructura 
tecnológica (Alertas en sistemas de seguridad, caídas de servidores, 
reportes de usuarios, notificaciones del antivirus, funcionamientos 
fuera de lo normal del sistema), de igual manera debe reportarse. 

Funcionarios 
administrativos, 

estudiantes, docentes, 
contratistas y/o 

terceros y demás 
partes interesadas 

Correo electrónico 
 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

2.  

Evaluar el evento y/o 
incidente 

Se realiza la evaluación inicial que involucra el análisis de la infor-
mación descrita en el formato ES-GSPI-FO-03 REPORTE DE 
EVENTOS Y/O INCIDENTES DE SEGURIDAD Y/O PRIVACIDAD 
DE LA INFORMACIÓN. De ser necesario, se debe establecer comu-
nicación con el personal involucrado para recolectar la información 
que permita precisar la clasificación de la situación presentada se-
gún la clasificación referenciada en el formato. 
 
¿Es un incidente de seguridad?  
SÍ: pasa a la actividad 3 
 
NO: (Debilidad, Evento, No Aplica) Documentar la justificación de la 
decisión, cerrar y notificar a los interesados. 

Profesional 
Especializado con 

funciones de 
responsable de 
seguridad de la 

información y oficial 
de protección de datos 

personales 

Correo electrónico 
 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

3.  

Recolectar información, 
categorizar y determinar 
severidad 

Se realiza la categorización del incidente y se determina la severidad 
del mismo. 

Profesionales Espe-
cializados CITCD. 

Profesional 
Especializado con 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
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Nº ACTIVIDAD DESCRIPCIÓN RESPONSABLE REGISTRO 

funciones de 
responsable de 
seguridad de la 

información y oficial 
de protección de datos 

personales 

SEGURIDAD Y-O 
PRIVACIDAD DE LA 

INFORMACIÓN 

4.  

Escalar el incidente de 
seguridad de la información 

Se realiza el escalamiento al grupo de Respuesta a Incidentes de 
Seguridad y Privacidad de la Información, para el análisis de las cau-
sas que dieron origen al incidente de seguridad, la información afec-
tada y otros activos involucrados y/o al Profesional Especializado 
con funciones de responsable de seguridad de la información y ofi-
cial de protección de datos personales  
 
Nota: Según sea la gravedad o severidad del incidente se de reportar 
a las autoridades pertinentes documentada en la Guía de contacto 
con las autoridades y grupos de interés especial. 

Grupo de Respuesta a 
incidentes de Seguri-
dad y privacidad de la 

Información 
 

Profesional 
Especializado con 

funciones de 
responsable de 
seguridad de la 

información y oficial 
de protección de datos 

personales 

Correo electrónico 
 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

5.  

Solucionar y normalizar Se planean las acciones enfocadas a contener, controlar y restaurar 
a la normalidad las operaciones afectadas por el incidente 
 
Las acciones pueden ser: 
- Acciones de contención (si se requieren, actividad 6) 
- Acciones complementarias (Si se requieren, actividad 7). 
 
Si el evento o incidente atenta contra los sistemas de información o 
bases de datos que contienen datos personales y es catalogado 
como crítico enmarcando un alto riesgo para los derechos y 
libertades de los titulares de la información se procederá a realizar la 
actividad 8 y 9. 

Grupo de Respuesta a 
incidentes de 
Seguridad y 

privacidad de la 
Información 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

6.  

Aplicar acciones de 
contención 

Se aplican las acciones de respuesta inmediata (Contención) para 
tratar el incidente y se realiza seguimiento, verificando la 
documentación y evidencias registradas y determinar si el incidente 
de Seguridad de la Información está bajo control. 

Grupo de Respuesta a 
incidentes de 
Seguridad y 

privacidad de la 
Información 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 
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Nº ACTIVIDAD DESCRIPCIÓN RESPONSABLE REGISTRO 

 
Profesional 

Especializado con 
funciones de 

responsable de 
seguridad de la 

información y oficial 
de protección de datos 

personales  

PRIVACIDAD DE LA 
INFORMACIÓN  

7.  

Aplicar acciones 
complementarias 

Se identifica si se requieren actividades complementarias para tratar 
el incidente, esto puede incluir la restauración del Sistema(s), 
Servicio(s) y/o redes de información a su estado normal.  Si las 
acciones complementarias requieren de un cambio, se debe activar 
los lineamientos de gestión del cambio enmarcada en la AP-TIC-DA-
09 POLÍTICA CICLO DE VIDA DESARROLLO SEGURO. 

Grupo de Respuesta a 
incidentes de 
Seguridad y 

privacidad de la 
Información 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

8.  

Reporte en el Registro 
Nacional de Base de Datos 
RNBD 

Se reporta el incidente de seguridad en la Plataforma tecnológica de 
la Superintendencia de Industria y Comercio dentro los (15) días 
hábiles siguientes al registro del incidente o evento de seguridad 

Profesional 
Especializado con 

funciones de 
responsable de 
seguridad de la 

información y oficial 
de protección de datos 

personales  

Registro reporte 
Plataforma tecnológica 
de la Superintendencia 

de Industria y 
Comercio. 

9.  

Comunicación a los 
afectados 

Una vez identificado el incidente de seguridad y cumplidas con las 
actividades descritas en el presente procedimiento, se comunicará 
al interesado en un lenguaje claro y sencillo la violación de 
seguridad, las medidas correctivas adoptadas por la Universidad y 
las recomendaciones de seguridad que deberán seguir los 
interesados. 
 

Grupo de Respuesta a 
incidentes de 
Seguridad y 

privacidad de la 
Información 

Correo electrónico 
 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

10.  
Documentar Lecciones 
Aprendidas 

El Grupo de Respuesta a incidentes de Seguridad y privacidad  de 
la Información con el equipo que atendió el incidente, son los 
responsables de identificar y documentar las lecciones aprendidas 

Grupo de Respuesta a 
incidentes de 
Seguridad y 

ES-GSPI-FO-03 
REPORTE DE 
EVENTOS Y-O 
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Nº ACTIVIDAD DESCRIPCIÓN RESPONSABLE REGISTRO 

con el objeto de evitar la reincidencia de los hechos y la eliminación 
de las debilidades aprovechadas por la amenaza que causó el 
incidente de seguridad y así mismo, identificar si aplican, controles 
nuevos o modificaciones a los existentes en la Universidad, esto en 
pro de mejorar el proceso y la Seguridad de la Información de la 
Universidad Surcolombiana, 

privacidad de la 
Información 

INCIDENTES DE 
SEGURIDAD Y-O 

PRIVACIDAD DE LA 
INFORMACIÓN 

 
7. LISTADO DE EVIDENCIAS: 

CORREO ELECTRÓNICO  

ES-GSPI-FO-03 REPORTE DE EVENTOS Y-O INCIDENTES DE SEGURIDAD Y-O PRIVACIDAD DE LA INFORMACIÓN 

REGISTRO REPORTE PLATAFORMA TECNOLÓGICA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. 

 
8. OBSERVACIONES: 

 

 

9. CONTROL DE CAMBIOS 

VERSIÓN DOCUMENTO Y FECHA DE APROBACIÓN DESCRIPCION DE CAMBIÓS 

01 EV-CAL-FO-17 del 21 de enero de 2026 Creación del documento. 
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MARTHA LILIANA HERMOSA TRUJILLO 
Coordinador Sistema Gestión de Seguridad y Privaci-

dad de la Información. 
LAURA LORENA PÉREZ CALDERÓN 

Profesional SGC 
MAYRA ALEJANDRA BERMEO BALAGUERA 

Coordinador SGC 

 

http://www.usco.edu.co/
https://www.usco.edu.co/contenido/SGC-USCO/documentos/22.ES-GSPI-GESTION-DE-SEGURIDAD-Y-PRIVACIDAD-DE-LA-INFORMACION/ES-GSPI-FO-03%20REPORTE%20DE%20EVENTOS%20Y-O%20INCIDENTES%20DE%20SEGURIDAD%20Y-O%20PRIVACIDAD%20DE%20LA%20INFORMACION.pdf

