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FECHA REPORTE EVENTO / INCIDENTE:

DETALLES DE PERSONA QUE REPORTA

Marque con (X): Docente Estudiante Administrativo Contratista Tercero

Nombre: e-mail:

FASE 1. DETECCION Y REPORTE

DESCRIPCION DEL EVENTO / INCIDENTE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Fecha: Hora: Lugar: Sede:

¢ Qué ocurrig?:

¢ Coémo ocurrié?:

¢Conoce el motivo (causa) por el cual sucedi6?: Si: No:

Si su respuesta fue S, ¢.cudl fue el motivo (causa)?

Marque con una X el / los activo(s) involucrado(s)
Informacién/datos Hardware Personal
Procesos o actividades claves del negocio Software Ubicacién / Sitios

Estructura de la organizacion Redes

¢,Otro? Especifique

Relacione el detalle de nombre de el/los activo(s) involucrado(s):

Relacione evidencia de la situacién presentada

FASE 2. EVALUACION Y DECISIONES - Marcar con X

(espacio para ser diligenciado por el Proceso de Gestion de Seguridad y Privacidad de la Informacion y CITCD)

¢Elincidente gener6 Impactos negativos para la Universidad?: Si: No:
Si su respuesta fue Sl, ¢cual es el impacto?

¢ Se identifica Vulnerabilidad alguna?: Si: No:
Si su respuesta fue S, ¢.cudl es la vulnerabilidad?

¢ Se identifica presunto responsable de la situacion?: Si: No:

Si su respuesta fue Sl, ¢quién es el presunto responsable?
EFECTOS ADVERSOS O POTENCIALES - Marcar con X

Divulgacion o acceso no autorizada de informacion (Confidencialidad) Si: No:
Modificacion no autorizada de Informacion (Integridad) Si: No:
No disponibilidad de informacion y/o servicio (disponibilidad) Si: No:
Hubo compromiso con la informacion de identificacion personal? Si: No:
Destruccién de informacion y/o servicio Si: No:
Desempefio reducido del servicio Si: No:
Nota:

Si la situacion permite identificar un riesgo u oportunidad remitase a ES-GSPI-DA-05 METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Si la situacion permite identificar una accién correctiva o de mejora remitase a EV-CAL-PR-02 ACCIONES CORRECTIVAS, MEJORAS U OPORTUNIDADES DE MEJORA

RESULTADO DE LA EVALUACION: - Marcar con X

Estado del Incidente Primera vez Recurrente

¢Incidente de seguridad y/o privacidad de la informacién sospechoso? Si No ¢lIncidente de Seguridad y/o privacidad de la Informacién real?  Si No

CATEGORIA DEL INCIDENTE SE SEGURIDAD Y/O PRIVACIDAD DE INFORMACION: - Marcar con X

Desastre natural:

Terremoto Viento muy fuerte
Descarga Electromagnética Inundacion

¢, Otro? Especifique

Conflicto social

Ataque Terrorista

Disturbio

¢, Otro? Especifique

Dafio fisico:

Incendio Electrostéatica
Ambiente nefasto (contaminacion, polvo, corrosion, alta temperatura) Destruccién, robo, pérdida o alteracion de Equipo
Agua Destruccién, robo o alteracién de medios

¢ Otro? Especifique

Falla en la infraestructura:
Fallas en la Alimentacion Eléctrica Fallas en las redes Fallas en el suministro de Agua

Fallas en el Aire Acondicionado
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¢ Otro? Especifique

Falla técnica:

Falla en el hardware Mal funcionamiento del software

Sobrecarga (saturacion de capacidad de los sistemas)

¢, Otro? Especifique

Gusano de Red Troyano Botnet
Sitio de alojamiento con cédigo malicioso Péagina WEB con cédigo malicioso incrustado Ataques combinados

¢,Otro? Especifique

Ataque técnico:
Escaneo de Redes Aprovechamiento de vulnerabilidades Interferencia

Aprovechamiento de puertas traseras Intentos de acceso Denegacion de Servicio

¢ Otro? Especifique

Puesta en riesgo de la informacion:

Interceptacion/Espionaje Andlisis de flujo de datos o alteracién de los mismos
Enmascaramiento Divulgacion Ingenieria social
Phishing de redes Erros, robo de datos o pérdida de datos

¢,Otro? Especifique

Contenidos peligrosos:
Contenido ilegal Contenido que provoca péanico Contenido abusivo
Contenido malicioso

¢,Otro? Especifique

Otros incidentes: Especifique

FASE 3: RESPUESTA

DETALLE DE LA SOLUCION DEL INCIDENTE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Fecha y hora de la investigacion del incidente:

Fecha y Hora de la Finalizacion del incidente Nombre(s) del(los) investigador(es) del incidente:

Fecha y Hora de la Finalizacion del impacto

Afecta (Marque X): Seguridad de la Informacion Privacidad informacion

Descripcion de las acciones inmediatas tomadas para resolver el incidente:

Accion: Responsable:

Descripcion de las acciones planeadas para resolver el incidente:

Accion: Responsable:

Acciones pendientes para resolver el incidente:

Accion: Responsable:

FASE 4: LECCIONES APRENDIDAS

Lecciones aprendidas del incidente:

Necesidad de actualizar requisitos nuevos o modificar los controles existentes:

Necesidad de entrega de instrucciones de toma de conciencia:

Informacién nueva o modificada sobre vulnerabilidades y amenazas: (cambios en los resultados de evaluacion por la direccién y la evaluacion de riesgos de la Universidad)

Vigilada Mineducacion
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema Gestion de Calidad. La copia o impresion diferente a la publicada, sera
considerada como documento no controlado y su uso indebido no es de responsabilidad de la Universidad Surcolombiana.



