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1. OBJETIVO 
 

Brindar una directriz apropiada para mantener contacto con las autoridades pertinentes y grupos 

de interés especial u otros foros y asociaciones profesionales especializadas en seguridad y 

privacidad de la información. 

 

2. ALCANCE 
 

Este documento aplica a todos los funcionarios administrativos, docentes, estudiantes, 

pasantes, judicantes, contratistas y/o terceros y demás partes que estén interesadas con la 

actualización de normativas y directrices que las autoridades pertinentes divulguen para el 

conocimiento de la comunidad educativa. 

 

3. AUTORIDADES DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
 

Las siguientes autoridades listadas corresponden a las entidades competentes en caso de que se 

presentara un incidente de cualquier índole que pusiera en riesgo la confidencialidad, integridad y 

disponibilidad de la información de la Universidad Surcolombiana y para consulta permanente de 

las alertas y guías que sean emitidas por las mismas para la gestión de la seguridad y privacidad 

de la información. 

En caso de requerirse el llamado a las autoridades mencionadas, sólo podrán hacerlo los 

funcionarios encargados. 

 

Organización Contacto Descripción  Responsable 

 

Centro Cibernético 

Policial (CCP) 

 

 

caivirtual.policia.gov.co 

Recomendaciones, boletines, guías, 

informes e infografías de 

ciberseguridad, Reporte de delitos 

informáticos. Publicación de las 

diferentes modalidades delictivas 

presentadas por los ciberdelincuentes. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 
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Organización Contacto Descripción  Responsable 

COLCERT – Grupo 

de Respuesta a 

Emergencias 

Cibernéticas de 

Colombia 

www.colcert.gov.co 

Coordinación de las acciones 

necesarias para la protección de la 

infraestructura crítica del Estado 

colombiano frente a emergencias de 

ciberseguridad que atenten o 

comprometan la seguridad y defensa 

nacional. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

CSIRT-PONAL 

Equipo de Respuesta 

a Incidentes de 

Seguridad 

Informática de la 

Policía Nacional  

 

 

cc-csirt.policia.gov.co 

Atender las necesidades de 

prevención, atención e investigación de 

los eventos e incidentes de seguridad 

informática, con el fin de proteger la 

infraestructura tecnológica, los activos 

de información y mitigar el impacto 

ocasionado por la materialización de 

los riesgos asociados con el uso de las 

tecnologías de la información y las 

telecomunicaciones. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Superintendencia de 

Industria y Comercio  

SIC 

 

 

www.sic.gov.co 

Entidad encargada de velar por la 

protección de la competencia, los 

derechos del consumidor y la 

propiedad industrial en Colombia. 

Dentro de sus responsabilidades se 

incluye la protección de datos 

personales y la regulación de la 

privacidad en el ámbito comercial. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Ministerio de las 

Tecnologías de la 

Información y las 

Comunicaciones 

MINTIC 

 

 

 www.mintic.gov.co 

Se encarga de formular y adoptar 

políticas, planes, programas y 

proyectos relacionados con las 

tecnologías de la información y las 

comunicaciones en Colombia. Aunque 

su enfoque es más amplio, también 

puede estar involucrado en aspectos 

de seguridad y privacidad de la 

información. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 
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Organización Contacto Descripción  Responsable 

Unidad de 

Información y 

Análisis Financiero 

(UIAF) 

 

 

 

www.uiaf.gov.co 

Entidad adscrita al Ministerio de 

Hacienda y Crédito Público, encargada 

de prevenir y controlar el lavado de 

activos y la financiación del terrorismo. 

Si bien su enfoque principal es 

financiero, también puede tener 

implicaciones en la seguridad de la 

información. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Autoridad Nacional 

de Televisión (ANTV) 

 

 

www.rtvc.gov.co/tags/antv 

 

regula y supervisa los servicios de 

televisión en Colombia. Aunque su 

enfoque principal es la televisión, 

también puede tener implicaciones en 

la regulación de la privacidad en el 

ámbito de las comunicaciones. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Comisión de 

Regulación de 

Comunicaciones 

(CRC) 

 

 

www.crcom.gov.co/es 

 

Entidad encargada de regular y 

supervisar el sector de las 

comunicaciones en Colombia. Aunque 

su enfoque principal es la regulación de 

las telecomunicaciones, también puede 

estar involucrada en aspectos 

relacionados con la privacidad y 

seguridad de la información en las 

comunicaciones electrónicas. 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Defensoría del 

Pueblo 

 

www.defensoria.gov.co 

Entidad defiende los derechos 

fundamentales de los ciudadanos en 

Colombia, incluyendo la privacidad. 

Puede intervenir en casos de 

violaciones a la privacidad de los 

individuos 

Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información 

Bomberos 119 Emergencia por Incendio Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información  
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Organización Contacto Descripción  Responsable 

Policía Nacional 112 Robo Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información  

Gaula 165 Antisecuestro y Antiextorsión Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información  

Defensa Civil 144 Siniestros ambientales Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información  

Cruz Roja 132 Incidentes Laborales Grupo de respuesta 

a incidentes de 

seguridad y 

privacidad de la 

información  

 

4. CONTACTO CON GRUPOS DE INTERÉS ESPECIAL 

 

El responsable de seguridad de la información y oficial de protección de datos 

personales, será el encargado de coordinar los conocimientos disponibles en la 

UNIVERSIDAD SURCOLOMBIANA, a fin de brindar ayuda en la toma de decisiones en 

materia de seguridad y privacidad de la información, éste podrá obtener asesoramiento de 

otros Organismos. 



 

 
UNIVERSIDAD SURCOLOMBIANA 

GESTIÓN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

 GUÍA DE CONTACTO CON LAS AUTORIDADES Y GRUPOS 
DE INTERÉS ESPECIAL 

CÓDIGO ES-GSPI-DA-02 VERSIÓN 1 VIGENCIA 2025 Página 5 de 15 

 

Vigilado Mineducación 
La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional www.usco.edu.co, link 

Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 
indebido no es de responsabilidad de la Universidad Surcolombiana. 

Se debe mantener contacto permanente con otras universidades, grupos de investigación, 

entidades del gobierno, proveedores de tecnología que trabajan en pro de mantener 

actualizado a las personas que se desarrollan dentro del ámbito de la tecnología, para de 

esta manera mantenerse al tanto en amenazas, incidentes y soluciones. 

 

Organización Contacto Mecanismo de 

comunicación 

Responsable  

 Soporte McAfee communitysso.mcafee.com Correo electrónico, 

invitaciones a webinar sobre 

actualizaciones y 

capacitaciones en manejo de 

módulos del antivirus. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Soporte Microsoft 

  

support.microsoft.com/es-co Foro soporte y 

actualizaciones de sistema 

operativo Windows Server 

2016, 2019, Professional 10, 

BD SQL server, Suite de 

Office. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Soporte SonicWall 

Firewall 

  

mysonicwall.com/muir/login Foros de soporte, descargas 

de actualizaciones del 

Firmware del Firewall, 

informes de ciberseguridad. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Soporte IT 

JGAITPro 

  

Soporte@JGAITPro.com 

Canal Youtube 

  

Contenido en español y 

gratuito sobre la 

administración de productos y 

servicios Microsoft. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

ANTI PHISHING 

WORKING GROUP 

apwg.org Análisis y recopilación de 

vulnerabilidades, generación 

de reportes actualizados 

sobre las últimas alertas y/o 

amenazas en ciberseguridad 

a nivel mundial. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

INCIBE incibe.es Noticias y boletines de 

ciberseguridad, reporte de 

amenazas y vulnerabilidades. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Ministerio de 

Tecnologías de la 

Información y las 

Comunicaciones 

de Colombia 

www.mintic.gov.co Notificaciones, Normatividad y 

últimas noticias emitidas 

desde el Ministerio de 

Tecnologías de la Información 

y las comunicaciones. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Distrital de 

Tecnologías de la 

Información y las 

Comunicaciones 

ticbogota.gov.co Noticias y eventos sobre 

tecnologías de la información 

organizados desde la 

Secretaria Distrital de Bogotá, 

boletines sobre seguridad de 

la información. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Centro 

Criptológico 

Nacional España 

ccn-cert.cni.es Gestión de Incidentes, 

Noticias, guías y eventos 

sobre ciberseguridad, alertas 

emitidas a correo electrónico. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

http://www/
http://ticbogota/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

Centro De 

Ciberseguridad 

Industrial 

www.cci-es.org Ultimas Noticias, boletines y 

alertas sobre las amenazas y 

vulnerabilidades descubiertas 

a nivel internacional. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Comando 

Conjunto 

Cibernético 

(CCOC) 

www.ccoc.mil.co Ultimas Noticias y alertas 

sobre posibles ataques en el 

ciberespacio nacional 

emitidos por el Comando 

Conjunto de las Fuerzas 

Militares 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

APWG www.antiphising.org Un sitio educativo y de 

sensibilización sobre Phishing 

que suministra las 

actualizaciones trimestrales 

de sus informes sobre las 

tendencias, distribución, 

impactos y noticias de 

ataques. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Be Web Aware 

(Sea Consciente 

de la Web)  

www.bewebaware.ca Programa Nacional y bilingüe 

de educación pública sobre la 

seguridad en internet 

diseñado para asegurar que 

los jóvenes Canadienses se 

beneficien de la internet, 

mientras que sus actividades 

en línea las lleven a cabo con 

seguridad y 

responsablemente. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

Center for Safe 

and Responsible 

www.csriu.org Organización que presta 

servicios que abordan los 

Responsable 

Seguridad de la 

http://www.antiphising.org/
http://www.bewebaware.ca/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

Internet Use 

(Centro de Uso 

Seguro y 

Responsable del 

Internet ) 

temas de uso seguro y 

responsable de internet. 

información y Oficial 

de Protección de 

datos personales  

Childnet 

international (Red 

Infantil 

Internacional)  

www.childnet-int.org Organizaciones sin fines de 

lucro que trabaja en 

asociación con otros 

alrededor del mundo para 

ayudar a hacer de internet un 

lugar excelente y seguro para 

los niños. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

ECPAT www.ecpat.net Red de organizaciones e 

individuos que trabajan juntos 

para eliminar la explotación 

sexual comercial de los niños. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

GetNetWise 

(Hágase experto 

en la Red)  

www.getnetwise.org El servicio público ofrecido por 

una coalición de empresas del 

sector de internet y de 

organizaciones de interés 

público que desean que los 

usuarios estén a solo “un clic 

de distancia” de los recursos 

que necesitan para tomar 

decisiones informadas sobre 

su uso y el de su familia del 

internet. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

http://www.childnet-int.org/
http://www.ecpat.net/
http://www.getnetwise.org/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

Global 

Infraestructure 

Alliance for 

Internet Safety 

(GIAIS) (Alianza de 

Infraestructura 

Global para la 

Seguridad en 

internet)  

www.microsoft.com/security/

msra/default.mspx 

Una alianza de de algunos 

proveedores de servicios, que 

se han organizado para 

mejorar la seguridad de las 

personas y la seguridad en la 

web, conocer la gestión de 

amenazas consistentes de un 

amplio espectro, e identificar y 

mitigar vulnerabilidades 

existentes. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales  

INHOPE (con 

esperanza)  

http://inhope.org  Asociación internacional que 

apoya líneas directas de 

Internet en su objetivo de 

responder a las denuncias de 

contenidos ilícitos para que 

Internet sea más seguro. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

Internet Safety 

Group (Grupo de 

Seguridad en 

Internet)  

www.netsafe.org.nz La página web NetSafe es la 

página online hogar del Grupo 

de Seguridad en Internet de 

Nueva Zelanda (ISG)  

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

Interpol  http://www.intrpo.int Organización Internacional de 

Policía que facilita la 

cooperación policial 

transfronteriza, y apoya y 

ayuda a todas las 

organizaciones, autoridades y 

servicios cuya misión es 

prevenir o combatir la 

delincuencia internacional 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

http://www.microsoft.com/security/msra/default.mspx
http://www.microsoft.com/security/msra/default.mspx
http://inhope.org/
http://www.netsafe.org.nz/
http://www.intrpo.int/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

iSafe (iSeguro)  http://www.isafe.org El líder mundial en la 

educación de seguridad de 

Internet incorpora la malla 

curricular del salón de clases 

con un alcance dinámico a la 

comunidad para capacitar a 

los estudiantes, maestros, 

padres de familia, entidades 

de ley, y adultos interesados 

en hacer del Internet un lugar 

más seguro. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

ISECOM http://www.isecom.org Gratuito, de código abierto 

(FDL) metodología sobre 

pruebas de profesionales de 

Seguridad (evaluación de la 

vulnerabilidad, pruebas de 

penetración, hacking ético).  

Evaluación Técnica de 

Riesgos (RAVs, etc.) ISECOM 

maneja el OSSTMM (Manual 

de Metodología de Pruebas 

de Seguridad de Código 

Abierto), una norma de facto 

en todo el mundo para la 

ejecución de las pruebas de 

seguridad de TI/TIC 

(http://www.osstmm.org). 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

COP Children 

Online Protection 

(Protección Online 

para niños)   

http://www.itu.int/cop/ es un proyecto especia 

llevado a cabo por la ITU 

(Unión Internacional de 

Telecomunicaciones) y otras 

agencias/empresas 

especializadas, 

proporcionando directrices de 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

http://www.isafe.org/
http://www.isecom.org/
http://www.osstmm.org/
http://www.itu.int/cop/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

seguridad para: niños, padres, 

tutores y educadores, la 

industria y hacedores de 

políticas. 

Microsoft Security 

at Home 

(Microsoft 

Seguridad en el 

hogar)  

http://www.microsoft.com/pro

ject 

Información y recursos para 

ayudad a los ciudadanos a 

proteger sus computadores, a 

sí mismos y a sus familias. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

National Institute 

of 

Telecommunicatio

ns Technologies) 

INTECO (Instituto 

Nacional de 

Tecnologías de 

Telecomunicacion

es) 

 

 

 

 

Net Family News 

(Noticias de la Red 

para la Familia)  

http://www.inteco.es, 

http://cert.inteco.es, 

http://www.osi.es, 

http://observatorio.inteco.es 

 

 

 

 

 

 

 

http://netfamiynews.org 

Servicio Público Gratuito 

ofrecido ofrecido por la 

administración pública 

española para promover la 

confianza y la seguridad en 

Internet para los ciudadanos, 

las PYMES, los técnicos, los 

niños, etc., a través de un 

Equipo de Respuesta a 

Emergencias Informáticas 

(INTECO-CERT), un servicio 

de Asistencia de Seguridad 

para los Ciudadanos (OSI), y 

un observatorio de la 

Seguridad de la Información. 

Servicio público sin fines de 

lucro que proporciona un foro 

y “noticias tecnológicas para 

chicos” para los padres y 

educadores en más de 50 

países. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

 

 

 

 

 

 

 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

http://www.microsoft.com/project
http://www.microsoft.com/project
http://www.inteco.es/
http://cert.inteco.es/
http://cert.inteco.es/
http://cert.inteco.es/
http://www.osi.es/
http://www.osi.es/
http://www.osi.es/
http://observatorio.inteco.es/
http://observatorio.inteco.es/
http://observatorio.inteco.es/
http://netfamiynews.org/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

NetAlert Limited 

(Alerta de Red Cía. 

Ltda.)  

http://netalert.net.au Organización comunitaria sin 

fines de lucro establecida por 

el gobierno australiano para 

proporcionar asesoramiento 

independiente y educación 

sobre el manejo del acceso a 

los contenidos en línea. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

NetSmartzKids 

(Chicos 

inteligentes sobre 

la red)  

 

 

 

 

 

 

 

Saferintrnet.be 

(Más seguro en 

Internet)  

 

 

 

http://www.netsmartzkids.org 

 

 

 

 

 

 

 

www.saferinternet.be 

 

 

 

 

 

 

NetSmartz es un recurso 

educativo e interactivo del 

Centro Nacional para Niños 

Desaparecidos y Explotados 

(NCMEC) y los Clubs de 

Niños y Niñas de América 

(BCGA) para niños de 5 a 17 

años, padres, tutores, 

educadores y las fuerzas del 

orden que utiliza actividades 

3-D apropiadas según la edad 

para enseñar a los niños cómo 

mantenerse seguro en 

Internet. 

Este sitio web ofrece 

información útil sobre los 

principales riesgos y 

contenidos nocivos con los 

que los menores de edad 

pueden ser confrontados en 

línea y en e campo de las ICT 

en general (y también a través 

de redes de telefonía móvil, 

etc.), es decir, pornografía 

infantil, racismo y la 

discriminación, sectas, 

prácticas comerciales 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

 

 

 

 

 

 

 

 

 

 

Responsable 

Seguridad de la 

información y Oficial 

http://netalert.net.au/
http://www.netsmartzkids.org/
http://www.saferinternet.be/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

 

 

 

 

 

 

 

 

 

 

 

 

 

SafeKids.com 

(Seguro para los 

Chicos) 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.safekids.com 

ilegítimas y estafas, y 

finalmente los riesgos 

técnicos.  El sitio web, que 

también presenta estrategias 

para tratar correctamente 

estos riesgos, se compone de 

varias secciones que se 

centran en diversos grupos 

destinatarios.  Ofrece, entre 

otras cosas, archivos 

pedagógicos y técnicos para 

los educadores (padres y 

profesores), juegos para los 

niños (6 a 12 años) y un sitio 

web completamente separado 

(web4me.be) para los 

adolescentes.  

Recursos para ayudar a las 

familias a tomar la internet y la 

tecnología de manera 

divertida segura y productiva. 

de Protección de 

datos personales 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

   Responsable 

Seguridad de la 

http://www.safekids.com/
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Organización Contacto Mecanismo de 

comunicación 

Responsable  

información y Oficial 

de Protección de 

datos personales 

 

StaySafe.org 

(Permanezca 

Seguro)  

http://www.staysae.org Centro Educativo destinado a 

ayudar a los consumidores a 

comprender los aspectos 

positivos del Internet, así 

como la forma de manejar una 

gran variedad de temas de 

seguridad y protección que 

existen en línea. 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

 

UNICEF http://www.unicef.org Promotor mundial de la 

protección de los derechos 

de los niños dedicado a la 

prestación de asistencia 

humanitaria y de desarrollo a 

largo plazo para los niños y 

padres de familia en los 

países en desarrollo 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

 

WebSafeCrackerz http://www.websafecrackerz.

com 

Juegos interactivos y 

rompecabezas diseñados 

para ayudar a los 

adolescentes y ofrecer 

estrategias para hacer frente 

a diferentes situaciones en 

línea, incluyendo correo 

basura, phishing y estafas 

Responsable 

Seguridad de la 

información y Oficial 

de Protección de 

datos personales 

 

 

 

 

http://www.staysae.org/
http://www.unicef.org/
http://www.websafecrackerz.com/
http://www.websafecrackerz.com/
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