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1. OBJETIVOS

Definir los lineamientos generales para:

a) Asegurar una respuesta rapida, eficaz, coherente y ordenada a los incidentes de
seguridad y privacidad de la informacion, incluida la comunicacién sobre los
eventos de seguridad de la informacion.

b) Asegurar la categorizacion y priorizacion efectiva de los eventos de seguridad y
privacidad de la informacion.

C) Asegurar una respuesta eficaz a los incidentes de seguridad y privacidad de la
informacion.

d) Reducir la probabilidad o las consecuencias de futuros incidentes.

e) Asegurar una gestion coherente y eficaz de las pruebas relacionadas con los
incidentes de seguridad y privacidad de la informacion para los fines de las
acciones disciplinarias y legales.

f) Apoyar la notificaciéon oportuna, coherente y eficaz de los eventos de seguridad y
privacidad de la informacion que pueden ser identificados por los funcionarios
administrativos, docentes, estudiantes, contratistas y/o terceros

2. ALCANCE

Esta politica aplica a todos los funcionarios administrativos, docentes, estudiantes,
pasantes, judicantes, contratistas y/o terceros de la Universidad Surcolombiana

3. DOCUMENTOS APLICABLES

e NTC ISO IEC 27001 Seguridad de la informacién, ciberseguridad y protecciéon de la
privacidad. Sistemas de Gestion de la Seguridad de la Informacion. Requisitos.

e GTCISO IEC 27002 Seguridad de la informacién, ciberseguridad y proteccion de la
privacidad. Controles de seguridad de la informacion.

e NTC ISO IEC 27005 Tecnologia de la Informacion. Técnicas de Seguridad. Gestion
del Riesgo en la Seguridad de la Informacién.

e GTCISO IEC 27035 Tecnologia de la informacion. Técnicas de seguridad. Gestion
de incidentes de seguridad de la informacion.
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e NTCISO IEC 27701 Extensién de las normas ISO/IEC 27001 e ISO/IEC 27002 para
la gestion de privacidad de la informacion.

e NTC ISO IEC 29100 Marco de trabajo de privacidad para la proteccion de
informacion.

e Modelo de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias y
Sistemas de Informacion.

e Guia parala administracion del riesgo y el disefio de controles en entidades publicas
- Version 5 - diciembre de 2020

4. GENERALIDADES

La presente Politica es la declaracion general que establece la Universidad para gestionar
eventos y/o incidentes de seguridad y privacidad de la informacién y otros activos de la
informacioén, con base en los siguientes controles de acuerdo la Norma ISO IEC 27002:

5.24 Planificacién y preparacion de la gestién de incidentes de seguridad
de la informacion

5.25 Evaluacioén y decisién sobre eventos de seguridad de la informacién
5.26 Respuesta a los incidentes de seguridad de la informacién

5.27 Aprendizaje de los incidentes de seguridad de la informacion

5.28 Recopilacion de evidencias

6.8 Informes de eventos de seguridad de la informacién

5. LINEAMIENTOS

5.1 PLANIFICACION Y PREPARACION DE LA GESTION DE INCIDENTES DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.1.1 Roles y responsabilidades

Los roles y responsabilidades para llevar a cabo los procedimientos de gestiéon de
eventos y/o incidentes deben determinarse y comunicarse eficazmente a las partes
interesadas internas y externas pertinentes. Ver AP-THU-DA-03 ROLES,
RESPONSABILIDADES Y AUTORIDADES DE LA INSTITUCION.

Se debe considerar lo siguiente:

a) establecer un método comdn para informar sobre eventos y/o incidentes de
seguridad y/o privacidad de la informacioén, ver procedimiento ES-GSPI-PR-01;

b) establecer un proceso de gestion de eventos y/o incidencias para proporcionar a
la Universidad la capacidad de gestionar los eventos y/o incidentes de seguridad
ylo privacidad de la informacién, que incluye la administracion, documentacion,
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deteccion, clasificacion, priorizacion, andlisis, comunicacion y coordinacion de las
partes interesadas;

c) establecer un proceso de respuesta a eventos y/o incidentes para proporcionar a
la Universidad la capacidad de evaluar, responder y aprender de los incidentes
de seguridad y/o privacidad de la informacion;

d) permitir que solo el personal competente se encargue de los problemas
relacionados con los eventos y/o incidentes de seguridad y/o privacidad de la
informacion dentro de la Universidad, quienes deben recibir capacitacion
periédica;

e) establecer un proceso para identificar la formacion, la certificacion y el desarrollo
profesional continuo necesarios para el grupo de respuesta a incidentes de
seguridad y/o privacidad de la informacion.

5.1.2 Procedimiento de Gestion de Incidentes

Los objetivos de la gestién de incidentes de seguridad y/o privacidad de la informacién
deben acordarse con la alta direccion y asegurarse de que los responsables de la gestion
de incidentes de seguridad y/o privacidad de la informacién comprendan las prioridades
de la Universidad para manejarlos, teniendo en cuenta el marco temporal de resolucion
basado en las potenciales consecuencias y gravedad. Se debe implementar un
procedimiento de gestion de eventos y/o incidentes (ver ES-GSPI-PR-01 GESTION
EVENTOS E INCIDENTES SEGURIDAD Y PRIVACIDAD DE LA INFORMACION) para
cumplir con estos objetivos y prioridades.

La Universidad debe crear un plan de accion de eventos y/o incidentes de seguridad y/o
privacidad de la informacién (ver ES-GSPI-FO-03 REPORTE DE EVENTOS Y/O
INCIDENTES DE SEGURIDAD Y/O PRIVACIDAD DE LA INFORMACIC)N) tomando en
consideracion los diferentes escenarios y procedimientos que se desarrollan e
implementan para las siguientes actividades:

a) evaluacion de los eventos y/o incidentes de seguridad y/o privacidad de la
informacion

b) monitoreo, deteccion, clasificacion, analisis e informes de los eventos y/o
incidentes de seguridad y/o privacidad de la informacién (por medios humanos o
automaéticos);

c) gestiobn de los eventos y/o incidentes de seguridad y/o privacidad de la

informacion hasta su conclusion, incluida la respuesta y la escalada segun el tipo
y la categoria del incidente, posible activacion de la gestidn de crisis y activacion
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de planes de continuidad, recuperaciébn controlada de un incidente y
comunicacion con partes interesadas internas y externas;

coordinacion con partes interesadas internas y externas, tales como autoridades,
grupos y foros de interés externos, proveedores y clientes, (ver ES-GSPI-DA-03
GUIA DE CONTACTO CON LAS AUTORIDADES Y GRUPOS DE INTERES
ESPECIAL);

registro de actividades de gestién de eventos y/o incidentes;

gestién de evidencia

analisis de la causa raiz y procedimientos posteriores al evento y/o incidente
identificacion de las lecciones aprendidas y cualquier mejora en el procedimiento

de gestibn de eventos y/o incidentes o en los controles de seguridad y/o
privacidad de la informacion en general que sean necesarios.

5.1.3 Procedimiento de presentacion de informes

El procedimiento de presentacion de informes debe incluir:

a)

b)
c)

d)

acciones a tomar en caso de un evento y/o incidente de seguridad y/o privacidad
de la informacion;

uso de formularios de eventos y/o incidentes;
procesos de retroalimentacion (lecciones aprendidas);

creacion de informes de incidentes.

Cualquier requisito externo sobre la notificacion de incidentes a las partes interesadas
pertinentes dentro del plazo definido, debe ser considerado al implementar el
procedimiento de gestién de incidentes.

En los incidentes de seguridad y/o privacidad de la informacion, es conveniente coordinar
la respuesta y compartir informacion con organizaciones externas segun corresponda,
ya que los incidentes de seguridad y/o privacidad pueden trascender las fronteras
institucionales y nacionales. (ver ES-GSPI-DA-03 GUIA DE CONTACTO CON LAS
AUTORIDADES Y GRUPOS DE INTERES ESPECIAL)
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5.2 EVALUACION Y DECISION SOBRE EVENTOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION
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La Universidad debe crear un esquema de categorizacion, criterios y priorizacion de los
eventos y/o incidentes de seguridad y/o privacidad de la informacion para la identificacion
de las consecuencias y la prioridad de los mismos.

El grupo de respuesta a incidentes de seguridad y privacidad de la informacion es
responsable de coordinar y responder a los eventos y/o incidentes de seguridad y/o
privacidad de la informacién, el cual debe realizar la evaluacion y tomar una decision
sobre los mismos.

Los resultados de la evaluacion y la decision deben ser documentados de manera
detallada.
5.3 RESPUESTA A LOS INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
La Universidad debe establecer y comunicar el procedimiento de respuesta a los eventos
y/o incidentes de seguridad y/o privacidad de la informacion a todas las partes

interesadas pertinentes.

La respuesta al incidente debe incluir lo siguiente:

a) las consecuencias del incidente y los sistemas afectados;
b) recopilacién de evidencia lo antes posible, después de la ocurrencia;
c) escalamiento, segun sea necesario, que incluya actividades de gestion de crisis

y posiblemente invocando planes de continuidad de negocio;

d) asegurar que todas las actividades de respuesta implicadas se registran
correctamente para su posterior analisis;

e) comunicar la existencia del incidente de seguridad y/o privacidad de la
informacion o de cualquier detalle pertinente a todas las partes interesadas
internas y externas segun el principio de necesidad de saber;

f) coordinar con las partes internas y externas como autoridades, grupos de interés,
foros externos, proveedores y clientes para mejorar la eficacia de la respuesta y
ayudar a minimizar las consecuencias para otras organizaciones;

Q) una vez que el incidente ha sido abordado con éxito, cerrarlo formalmente y
registrarlo;
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h) realizar andlisis post-incidente para identificar la causa raiz. Asegurarse de que
se documente y comunigue de acuerdo con los procedimientos definidos;

i) identificar y gestionar las vulnerabilidades y debilidades de seguridad de la
informacion, lo que incluye las relacionadas con los controles que han causado,
contribuido o no han podido prevenir el incidente.

5.4 APRENDIZAJE DE LOS INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La informacién obtenida de la evaluacion de incidentes de seguridad y/o privacidad de la
informacion debe utilizarse para:

a) mejorar el plan de gestion de incidentes, incluidos los escenarios y el
procedimiento de evento y/o incidentes;

b) identificar incidentes recurrentes o graves y sus causas para actualizar la
evaluacion de riesgos de seguridad y/o privacidad de la informacion de la
Universidad y determinar e implementar los controles adicionales necesarios para
reducir la probabilidad o consecuencias de futuros incidentes similares;

c) definir mecanismos que permitan recopilar, cuantificar y supervisar informacion
sobre tipos de incidentes;

d) mejorar el conocimiento y la formacion de los usuarios, respecto a lo que puede
suceder, cdmo responder a dichos incidentes y cdmo evitarlos en el futuro.

5.5 RECOPILACION DE EVIDENCIAS

La Universidad debe desarrollar y seguir procedimientos internos cuando se trate de las
evidencias relacionadas con eventos de seguridad y/o privacidad de la informacién para
los propdésitos de acciones disciplinarias y legales. Estos procedimientos para la gestion
de las evidencias deben proporcionar instrucciones para la identificacion, recopilacion,
adquisicion y preservacion de las pruebas de conformidad y que sean admisibles para
dichas acciones. Debe ser posible demostrar que:

a) los registros estan completos y no han sido manipulados;

b) las copias de las pruebas electronicas son probablemente idénticas a las
originales;

c) cualquier sistema de informacién del que se hayan recopilado pruebas
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funcionaba correctamente en el momento en que se registraron dichas pruebas.

Cuando se disponga de evidencias, se debe buscar la certificacion u otros medios
pertinentes de calificacion del personal y de los instrumentos, a fin de fortalecer el valor de
las pruebas conservadas.

La evidencia digital puede trascender los limites organizativos o jurisdiccionales.
En tales casos, deberia asegurarse que la Universidad tenga derecho a recopilar la
informacién requerida como prueba digital.

Todos los eventos y/o incidentes de seguridad y/o privacidad de la informacion deben
ser evidenciados.

5.6 INFORMES DE EVENTOS DE SEGURIDAD DE LA INFORMACION

El desarrollo de este control se encuentra en la AP-THU-DA-05 POLITICA CONTROLES
DE PERSONAS

6. RESPONSABILIDADES Y AUTORIDADES

Los funcionarios administrativos, docentes, estudiantes, (pasantes, judicantes,
practicantes), contratistas y/o terceros deben cumplir con las politicas de seguridad de la
informacion definidas por la Universidad Surcolombiana; asi mismo, deben reportar a los
propietarios de la informacidn y otros activos asociados las violaciones a la presente politica
y/o cualquier inconsistencia o irregularidad que pueda ser generada por los usuarios.

Los lideres de procesos y propietarios de la informacion y otros activos de la informacion
deben revisar periddicamente los riesgos que se identifiqguen sobre el uso inadecuado de
los activos.

7. DOCUMENTOS RELACIONADOS Y REGISTROS

ES-GSPI-PR-01 GESTION DE EVENTOS E INCIDENTES SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

ES-GSPI-FO-03 REPORTE DE EVENTOS Y/O INCIDENTES DE SEGURIDAD Y/O
PRIVACIDAD DE LA INFORMACION

ES-GSPI-DA-03 GUIA DE CONTACTO CON LAS AUTORIDADES Y GRUPOS DE
INTERES ESPECIAL

AP-THU-DA-0 5 POLITICA DE CONTROLES DE PERSONAS

AP-THU-DA-03 ROLES, RESPONSABILIDADES Y AUTORIDADES DE LA
INSTITUCION
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EV-CDI-PR-01 PROCEDIMIENTO ORDINARIO

EV-CDI-PR-02 PROCEDIMIENTO ESPECIAL VERBAL

EV-CDI-PR-03 PROCEDIMIENTO ORDINARIO — LEY 1952 DE 2019
EV-CDI-PR-04 PROCEDIMIENTO ESPECIAL VERBAL - LEY 1952 DE 2019
AP-TIC-DA-04 POLITICA CONTINUIDAD DEL NEGOCIO

CONTROL DE CAMBIOS

VERSION DOCUMENTO Y FECHA DE DESCRIPCION DE CAMBIOS
APROBACION
1 EV-CAL-FO-17, diciembre 19 de Creacion de Documento
2025

APROBO

ELABORO REVISO

MARTHA LILIANA LAURA LORENA PEREZ MAYRA ALEJANDRA
HERMOSA TRUJILLO CALDERON BERMEO
Gestion de Seguridad y Profesional SGC Coordinador SGC

Privacidad de la Informaciéon




