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Analizar, disefiar, desarrollar, implementar, mantener y gestionar la plataforma tecnoldgica existente en la Institucion y asesorar la adquisicién e
implementacion de nuevas tecnologias de informacion y comunicaciones que brinden soluciones eficaces a las necesidades de los objetivos institucionales
y servicios a la comunidad en general preservando la disponibilidad, confidencialidad e integridad de la Informacion.
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OBJETIVO DEL PROCESO

LIDER DEL PROCESO Director Centro de Informacién Tecnologias y Control Documental.

ACTIVIDADES CLAVES

PARTE INTERESADA ENTRADA / Sy e SALIDA PARTE INTERESADA
INTERNA EXTERNA INSUMO A RESPONSABLE PRODUCTO Y/O INTERNO EXTERNO
SERVICIO
1.Todos los 4.Estado. 1.1.Actas, Analisis, disefio, Director(a), Modulo, Sistema de Todos los Comunidaden
procesos. 5.Entes de comunicaciones desarrollo, Profesionales Informacion. procesos. general
2.CSU. Control. 2.1. Acuerdos. implementacién, soporte y | Especializados, Comunidad
3.Consejo 3.1 Resoluciones mantenimiento de Proveedor Universitaria.
Académico. Oficiales. Sistemas de Informacioén. | externo
4.1. Normatividad. Andlisis, disefio, Director(a), Red Implementada, Todos los Comunidaden
implementacion, Profesionales solucién de procesos, General
soporte y Especializados. conectividad Comunidad
mantenimiento de Redes Universitaria.
p de Datos e Internety
Plataforma Tecnoldgica
de Comunicaciones.
Administracién de Profesionales Bitacora Todos los Comunidaden
Servidores Especializados, procesos. General
Contratistas. Comunidad
Universitaria.
Administracion de la Red | Profesionales Bitacora Monitoreo Todos los Comunidaden
e Internet. Especializados. procesos. General
Comunidad
Universitaria.
1.Todos los 1.1Plan de Emitir conceptos técnicos | Director(a), Concepto Todos los | Comunidad en
procesos desarrollo. P de tecnologia. Profesionales procesos. General.
1.2Solicitud. Especializados,

La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link Sistema Gestién de Calidad. La copia o impresion diferente a la publicada, sera considerada como documento
no controlado y su uso indebido no es de responsabilidad de la Universidad Surcolombiana

Vigila Mineducacioén




: UNIVERSIDAD SURCOLOMBIANA
GESTION DE INFORMACION TECNOLOGIAS Y CONTROL DOCUMENTAL
CARACTERIZACION DEL PROCESO DE GESTION DE LA INFORMACION TECNOLOGIAY CONTROL
DOCUMENTAL e e e
CODIGO AP-TIC-CP-01 8 PAGINA 2DE7
1.3Conceptos Coordinador
técnicos. soporte técnico.
1.CSU. 1. Estado 1.1. Acuerdos. Gestionar las Politicas y | Director(a), Aplicativos (Tramites). | Todos los Comunidad en
2.Todos los 2.1. Decretos vy Directrices para | Profesional Portal Institucional. procesos. general.
procesos Leyes. cumplimiento de | Especializado(a) Comunidad
3.Consejo normatividad de las TIC. Universitaria.
Académico
1.Todos los 1.1.Acuerdos Administrar la seguridad y | Director(a), Servidores y equipos | Todos los Comunidad en
procesos 2.1.Resoluciones disponibilidad de los | Profesional de seguridad procesos. general
2.CsuU 3.1.Actas,normativi Sistemas de Especializado(a), configurados, Comunidad
3.Consejo dad nacional. Informacién  propios 'y | Proveedor del | Certificado de Universitaria.
Académico externos Software. seguridad del
cliente- cliente Linixins
1.Todos los 1.1Solicitud, Plan Realizar mantenimiento a | Director(a), Informe de Todos los
procesos de Mantenimientos los equipos de computo. Auxiliar mantenimiento y Plan | procesos.
Preventivos Administrativo. de accion.
1.Todos los | 1.Ministerio de | 1.1 Leyes Gestionar y garantizar el | Profesional Informacién Cargada | Todos los Comunidaden
procesos Educacién 1.2 Decretos cargue de la informacion | Especializado en elSNIES Central procesos General
Nacional 1.3 Resoluciones institucional en el SNIES (Coordinador MEN
del Ministerio SNIES),
de Educacion Contratista
Nacional Perfil Técnico
del SNIES
1.Todos los 1.1. Solicitud. -Realizar el analisis, -Director(a), -Aplicativos en Todos los | Comunidad en
procesos, CSU, 1.2. Reunion disefio, desarrollo, Profesional ambiente de procesos, general
Consejo Desarrollo implementacion, Especializado pruebas y comunidad
Académico 1.3. Equipo de soporte Y (Coordinador de produccion universitaria.
Estudiantes Monitoreo mantenimiento  de desarrollo), Monitoreo y
los Sistemas de Contratistas pruebas.
Informacion. desarrolladores. - -
-Visita técnica
-Realizar analisis, | -Director, estudio mercado, y
disefio, implementacion, | Profesionales estudios previos.
soporte y | Especializados.
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mantenimiento de _Fecha dltima
Redes de Datos e | -Profesionales
Internet y Plataforma | especializados, actualizacion
Tecnoldgica de | contratistas.
Comunicaciones. del portal
-Profesionales -Concepto
especializados.
-Realizar la
Administracién de -Aplicativos
Servidores. -Director, (Tramites).
Profesional Portal
-Realizar la | Especializado, Institucional
Administracién de Red e | Auxiliar
internet. administrativo. -Servidores y equipos
de seguridad
-Director, configurados,
-Realizar la emisién de | profesionales Certificado de

conceptos técnicos de
tecnologia.

-Realizar gestiones para
la implementacion de las
Politicas y directrices
para cumplimiento de
normatividad de las TIC.

-Administrar la seguridad
y disponibilidad de los

Sistemas de
Informacién propios y
externos

especializados.

- Director,
profesionales
especializados,
proveedores del
software.

-Director, Auxiliar
administrativo

-Profesional
Especializado
(Coordinador

SNIES),
Contratista Perfil
-Realizar mantenimiento | Técnico del
a los equipos de computo. | SNIES

seguridad del cliente-
cliente Linixins

-Informe de
mantenimiento y Plan
de accion.

-Informacién Cargada
en elSNIES Central
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-Realizar la actualizacion
de la informacion
institucional en el SNIES
1.Todos los | Ministerio de -Verificar los desarrollos -Profesional -Aplicativo en Todos los | Comunidad en
procesos, CSU, | Tecnologias dela en ambientes de pruebas Especializado produccion. procesos General
Consejo Informacién y las y produccién por parte de (Administrador _Informe v acta de
Académico Comunicaciones, CITCD y usuarios finales. del Sistema) ey
Estudiantes. Ministerio de Contratista supervision.
Educacion desarrollador y -Reporte.
Nacional, DAFP, -Verificar la funcionalidad usuario final. e
ITN, de lared -Graicas de
Procuraduria, -Director, monitoreo.

-Resultados de
Evaluaciones de indice
de Transparencia vy
FURAG.

-Informe de
mantenimiento de
equipos.

administrativo.

-Profesional
especializado.

Contraloria, Profesionales -Resultado de
Camara de -Verificar el especializados. indicadores.
Representantes funcionamiento de los
Servidores. -Profesionales “Resultado
o luacion
especializados. Eva_ ;
-Verificar el trafico diario Institucional
de la red e internet. -Profesionales
especializados. -Informe
-Medicién  analisis vy
seguimiento a los -Profesional
indicadores del Proceso. especializado,
auxiliar
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1.Todos los 5.Ministerio de -Establecer las acciones | Director, Aplicativo en | Todos los Comunidaden
procesos Tecnologiasde la preventivas, correctivasy | Profesionales Produccion(tramites) procesos y general
2.CSU Informacién y las de mejora de acuerdo a | Especializados. estudiantes
3.Consejo Comunicaciones, los resultados de los
4.Académico Ministerio de procesos.
Estudiantes Educacién
Nacional, DAFP, -Tomar acciones de

ITN, Procuraduria
Contraloria,
Camara de
Representantes.

control preventivo y/o
correctivo frente a los
resultados de las
medicionesde los riesgos
e indicadores de gestion.

-Definir acciones
inmediatas frentea las
solicitudes de nuevos
desarrollos.
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REQUISITOS CLIO

DEL CLIENTE LEGALES Y REGLAMENTARIOS IMPLICITOS ORGANIZACION
(Normograma)
Ver documento EV-CAL-MR-02 MATRIZ Ver EV-CAL-DA-07 INTERRELACION Ver Documentacién del SGC
IDENTIFICACION DE PARTES Ver EV-CAL-FO-08 NORMOGRAMA REQUISITOS DE LA NORMA ISO 9001 2015
INTERESADAS PERTINENTES CON LOS PROCESOS DEL SGC Ver EV-CAL-FO-08 NORMOGRAMA

DOCUMENTOS ASOCIADOS INDICADORES DE GESTION RIESGOS RECURSOS

eTalento Humano Competente

e Instalaciones fisicas adecuadas
¢ Hardware y Software actualizado
e Recursos econémicos

Ver link documentacién procesos SGC Ver link Indicadores Ver link de Administracion del Riesgos

CONTROL DE CAMBIOS

VERSION DEL DOCUMENTO RIGE A PARTIR DE DESCRIPCION DEL CAMBIO
1 22 Octubre de 2008 Adopcién de la documentacion del sistema de gestion de calidad Resolucion 128 de 2008
2 20 Septiembre de 2010 Actualizacién de la documentacion del sistema de gestién de calidad Resolucion 134 de 2010
3 30 Junio 2011 Actualizaciéon de documentos.
4 15 Agosto de 2012 Actualizacién de documentos.
5 12 Mayo de 2016 Actualizacién de documentos.
6 9 de Octubre 2020 Actualizacion de documentos.
7 21 de Abril de2023 Actualizacion de documentos.
8 EV-CAL-FO-17 de 13 de Noviembre de 2024 Actualizacién con la metodologia CLIO en el punto de los requisitos.
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ELABORO REVISO APROBO

Equipo de Trabajo de Gestidon de Informacion Tecnologias y ALVARO ERNESTO TORRENTE MAYRA ALEJANDRA BERMEO
Control Documental Profesional de Apoyo BALAGUERA
Coordinadora SGC
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